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Abstrakt 
Diplomová práce se věnuje zavedení managementu informační bezpečnosti v reálném 
prostředí podniku dle normy ČSN ISO/IEC 27 001. První část pokrývá teoretická 
východiska z oblasti bezpečnosti informací, druhá část obsahuje analýzu současného 
stavu a ve třetí části jsou obsaženy návrhy na zvýšení bezpečnosti informací. 
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Abstract 
This Master’s thesis is focused on the implementation of information security 
management system in the enterprise according to the standard ISO/IEC 27 001. The 
first part contains theoretical background of the information security, the second part 
focuses on current state analysis and the third part deals with suggestions for 
improvement current information security. 
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Bezpečnost informačních technologií je téma, se kterým přicházíme do styku každý 
den. V internetovém světě, který žijeme, se neustále objevují nové hrozby s cílem získat 
citlivé informace, ať už se jedná o stále propracovanější viry, síťové červi nebo jiné 
techniky proniknutí do sítě.  
S rozvojem informačních technologií společnosti převádí informace do elektronické 
podoby, přičemž využívají nejrůznější komunikační kanály, podnikový software, 
informační systémy nebo chytré telefony, které je potřeba chránit, jelikož stále budou 
existovat skupiny, které se budou snažit o získání takto citlivých informací k vlastnímu 
prospěchu, v podobě úmyslných incidentů, sabotáže, napadení malwarem nebo útokem 
hackerů. Je důležité zmínit, že úniky informací mohou být i ve formě neúmyslných 
incidentů spáchaných zaměstnanci společnosti, proto je potřeba pravidelného 
proškolování, jelikož v případě úniku informací může nastat mnoho scénářů, např. od 
ztráty dobré pověsti organizace přes soudní spory, ztráty zákazníků, oslabení pozice na 
trhu či zánik společnosti. 
Právě proto je důležité těmto negativním dopadům předcházet, avšak v současné době 
se některé menší organizace nepříliš soustředí na problematiku bezpečnosti informací, 
protože tato činnost stojí často značné finanční prostředky a nepřináší na první pohled 
žádné hmatatelné výsledky. Neobjevuje se žádný okamžitý výsledek a obvykle není 
patrné žádné zlepšení výkonnosti podniku. V nejednom případě při analýze bezpečnosti 
a rizik vyplynou na světlo světa nepořádky ve struktuře organizace a některé kroky 
implementace vhodných opatření mohou podnik spíše zpomalovat. 
Management informační bezpečnosti se zabývá ochranou citlivých dat v podniku. Je 
popsán mezinárodním souborem norem ISO/IEC 27000 a poskytuje doporučení pro 
ochranu aktiv společnosti. Jedná se o neustálý proces, kdy je nutno neustále 
monitorovat a zlepšovat aktuální stav. 
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1 Cíle práce, metody a postupy zpracování 
 
Cílem práce je provést návrh zavedení managementu informační bezpečnosti v reálném 
prostředí podniku s využitím norem ČSN ISO/IEC 27 000, ve kterých jsou obsažena 
doporučení nezbytná pro získání této certifikace. Avšak analyzovaná společnost v 
dohledné době neplánuje usilovat o certifikaci bezpečnosti informací, nicméně se snaží 
zlepšit současný stav. Proto jsou v práci uvedeny návrhy na opatření, která povedou ke 
zlepšení současné situace. Mezi dílčí cíle patří přibližné ekonomické zhodnocení 
současně s návrhem časového plánu zavedení opatření. 
V práci se opírám o teoretické znalosti čerpané z odborných publikací, kterým se věnuji 
v první části. V další kapitole je společnost podrobena analýzám, které slouží jako 
základ pro navržení vhodných bezpečnostních opatření na zjištěné nedostatky. 
Následuje klíčová část obsahující návrhy opatření dle příslušných norem, náklady na 
jejich zavedení včetně návrhu harmonogramu zavedení. 
V případě, kdy by společnost přehodnotila svůj postoj k certifikaci bezpečnosti 




2 Teoretická východiska 
2.1 Bezpečnost organizace a informací 
„Informace o nějakém jevu, procesu, události je jistá veličina, která snižuje nebo 
částečně odstraňuje dosavadní neurčitost, neznalost právě o tomto jevu, události“ (1 
str. 39). Je tedy formou aktiva, která je důležitá pro organizaci a vyžaduje odpovídající 
ochranu. Lze je poskytovat v několika formách od digitální přes materiální, až po 
nevyjádřené informace ve formě znalostí zaměstnanců. Přenos informace nebo 
prostředky, kterými dochází k přenosu, vyžaduje přiměřenou ochranu (2). 
Bezpečnost je stav, kdy je systém schopen odolat známým vnějším a vnitřním hrozbám, 
jež mohou negativně působit proti prvkům systému tak, aby byla zachována struktura 
systému, spolehlivost, stabilita a chování v souladu s cílovostí (3). 
Bezpečnost informací zachovává důvěrnost, integritu a dostupnost informací: 
- důvěrnost – zajištění přístupu k informaci pouze oprávněnému uživateli; 
- integrita – zajištění úplnosti informace a její správnosti; 
- dostupnost – zajištění přístupu k informaci oprávněnému uživateli 
v požadovanou dobu. 
Je jí dosaženo implementací použitelné sady kontrol, vybraných zvoleným procesem 
řízení rizik a řízením pomocí ISMS, zahrnující ochranu informačních aktiv (2). 
Bezpečnost IS/ICT chrání pouze aktiva informačního systému podporovaná 
komunikačními a informačními technologiemi. 
Bezpečnost organizace je nejvyšší kategorií zabezpečení, pod nějž spadá zajištění 
bezpečnosti majetku organizace a její zabezpečení (4). 
2.2 Základní pojmy 




Cokoliv, co má pro organizaci hodnotu. Může se jednat o informace, software, služby, 
zaměstnance včetně jejich kvalifikace, dovedností a praxe, hmotná a nehmotná aktiva 
(2). 
2.2.2 Hrozba 
Jedná se o potenciální příčinu nechtěného incidentu, který může mít za následek 
poškození systému nebo organizace (2). 
Rozdělujeme je zejména na: 
- přírodní a fyzické – je zde možno zařadit živelné pohromy a nehody jako jsou 
výpadky v dodávce elektrického proudu, povodně, požáry a jiné nenadálé 
skutečnosti; 
- technické a technologické – poruchy vybavení IS/ICT, poruchy sítě, zavirování 
počítačů a jiné technické problémy; 
- lidské 
 úmyslné – jedná se o napadení podniku hackery, za účelem získání dat 
nebo k mezifiremní špionáži. Taktéž sem řadíme zlomyslné pracovníky 
podniku nebo jeho návštěvníky; 
 neúmyslné – vyplívá z neznalosti nebo zanedbání povinností (5). 
Posouzení hrozeb 
Provádíme vždy v závislosti na otázkách: 
- ztráta důvěrnosti – může vést ke ztrátě důvěry zákazníků, právní odpovědnosti, 
ohrožení osobní bezpečnosti nebo finanční ztrátě; 
- ztráta integrity – může vést k přijetí nesprávných rozhodnutí, narušení 
funkčnosti podniku; 
- ztráta dostupnosti – může vést až k neschopnosti vykonávat kritické činnosti 
podniku; 
- ztráta individuální odpovědnosti – může vést k podvodu, špionáži či krádeži; 
- ztráta autentičnosti – může vést k použití neplatných dat, která vedou 
k nesprávným výsledkům; 
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- ztráta spolehlivosti – může vést k nespolehlivým dodavatelům, demotivaci 
zaměstnanců, apod. (4). 
2.2.3 Zranitelnost 
Jedná se o jakékoliv slabé místo aktiva, které může být využito hrozbou (2). 
Zranitelnost může být: 
- personální – úmyslné či neúmyslné chování osob způsobující problém 
v podniku; 
- komunikačních systémů a kabelových rozvodů – formou přerušení či jiného 
poškození; 
- elektromagnetických zařízení – problém vyřazování; 
- technických a programových prostředků – projevující se poruchou nebo jinou 
chybou; 
- fyzická – jedná se o oblasti působnosti bezpečnosti podniku (5). 
2.2.4 Opatření 
Za opatření je považována aktivita nebo postup, který umožní snížit sílu hrozby, která 
na informační systém působí, nebo úplně zabrání v účinku (5). Výběr opatření je závislý 
na rozhodnutích organizace dle kritérií pro přijetí rizika, možnosti jeho ošetření a 
obecnému přístupu k řízení rizik organizace (6). Opatření mohou být ve formě: 
- administrativní – směrnice pro práci v podniku; 
- fyzické – používání bezpečnostních zámků, čipových karet, trezorů a jiného 
vybavení; 
- technické a technologické – autentizace a autorizace přístupu uživatelů 
k aktivům podniku (5). 
2.2.5 Riziko 





Jedná se o vznik škody v důsledku efektivního působení hrozby na aktiva podniku (5). 
Dopady hrozeb se v případech, kdy je to možné, převádí na finanční hodnoty z důvodu 
porovnání nákladů na realizaci opatření s finančním vyjádřením aktiva a případného 
dopadu hrozby na aktivum či na celý podnik (4). 
2.2.7 Útok 
Jedná se o pokus o zničení, vystavení hrozbě, vyřazení z činnosti, zcizení nebo získání 
neautorizovaného přístupu k aktivu nebo jeho neautorizované použití (2). 
2.2.8 Bezpečnostní událost 
Identifikovaný výskyt stavu systému, služby nebo sítě, který značí možné prolomení 
politiky, bezpečnosti informací nebo selhání kontrol. 
2.2.9 Bezpečnostní incident 
Jednotlivá nechtěná, neočekáváná nebo série bezpečnostních událostí, které mají 
významnou pravděpodobnost kompromitace operací a ohrožení bezpečnosti informací. 
2.3 Systémový přístup 
„Za systémový přístup považujeme způsob myšlení, způsob řešení problémů či způsob 
jednání, při němž jsou jevy chápány komplexně ve svých vnitřních a vnějších 
souvislostech“ (7 str. 1). Systémový přístup bývá uplatňován při řešení komplikovaných 
problémů, které zasahují do rozdílných oborů lidského poznání a vědění.  
Je potřeba také definovat pojem systém, jež je účelově definovanou množinou prvků a 
vazeb mezi prvky, které společně určují vlastnosti celku (7). 
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2.3.1 Metody systémového přístupu 
Metody jsou přizpůsobené systémům, které je potřeba analyzovat a navrhovat. Řada 
metod má zpracovány národní normy, tudíž rozsáhlé informační systémy musí být 
podle těchto metod analyzovány a navrhovány. Metody nám doporučují: 
- do jakých kroků máme rozdělit analýzu a návrh; 
- jaké techniky máme použít; 
- které dokumenty a s jakým obsahem máme vypracovat (7). 
2.4 Integrovaný systém řízení 
Představuje komplexní pohled na problematiku řízení v podniku. Hlavním rysem ISM 
je vlastnost, že při řízení všech komponent je možno dodržovat obdobné postupy a 
metody. 
Mezi komponenty ISM řadíme: 
- QMS (Quality Management System) – zaměřuje se na zlepšování jakosti finální 
produkce nebo služeb při stanovení vnitřního řádu; 
- EMS (Environmental Management System) – jedná se o řízení lidských aktivit 
se zaměřením na vztah organizace jako celku k zlepšování životního prostředí; 
- OHASMS (Occupational Health & Safety Management System) – umožnuje 
organizaci rozpoznávat a řídit bezpečnostní a zdravotní rizika s cílem snížení 
pravděpodobnosti nehod a úrazů; 
- ISMS (Information Security Management System) – řízení bezpečnosti 
informací se věnuji v následující podkapitole (5). 
Diplomová práce je zaměřená na management informační bezpečnosti, proto se budu 
zabývat pouze touto částí. 
2.5 Systém řízení bezpečnosti informací 
Informace jsou řazeny k hlavním faktorům podmiňujícím pokrok ve všech oborech 
lidské činnosti, narušení informací informačního procesu, vydávání nebo získávání 
nesprávných informací, či jejich poruchy při přenosu vedou zpravidla k nepřesné či 
chybné funkci manažerské činnosti, proto je správa informační bezpečnosti tak důležitá 
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pro řízení bezchybného provozu a rozvoje každé organizace. Její součástí je i řešení 
bezpečnostních incidentů a havarijní plánovaní, které je prováděno pracovníky 
společnosti, přičemž je vhodné využívat konzultační a poradenské pomoci 
specializované firmy. Řešení informační bezpečnosti vyžaduje trvalý zájem, nasazení, 
pečlivost, formalizaci a administrativní pořádek pro veškeré činnosti a management 
organizace musí neustále věnovat pozornost tomuto tématu (1). Bezpečnost se stala 
nedílnou součástí každodenního provozu a vnitřní kultury podniku. Z důvodu 
efektivního rozvíjení řízení je potřeba na něj pohlížet jako na systém řízení bezpečnosti 
informací. 
„Systém řízení bezpečnosti informací – ISMS (Information Security Management 
System) je část celkového systému řízení organizace, založená na přístupu (organizace) 
k rizikům činností, která je zaměřena na ustanovení, zavádění, provoz, monitorování, 
přezkoumání, údržbu a zlepšování bezpečnosti informací.“ (5 str. 95) 
ISMS se skládá z politik, procedur, pokynů a souvisejících zdrojů a aktivit, které jsou 
společně spravovány organizací s důsledkem na ochranu jejich informačních aktiv. Je 
založený na posouzení rizik a jejich úrovně přijatelnosti tak, aby účinně řídil rizika a 
snižoval jejich dopady na organizaci (5). Důvody pro řízení bezpečnosti informací jsou 
především: 
- tvorba dobrého jména podniku a jeho důvěryhodnosti; 
- snížení rizika vzniku konkurence; 
- ochrana soukromí a cenných dat; 
- informace jsou hodnotným aktivem (4). 
V propojeném světě, informační a související procesy, sítě a systémy představují 
kritické jmění organizace, které čelí nejrůznějším bezpečnostním hrozbám, které jsou 
stále sofistikovanější. Propojení veřejných a soukromých sítí se sdílením informačních 
aktiv zvyšuje obtížnost kontroly přístupu k informacím a jejich zpracování (5). Pokud 
organizace přijme ISMS, tak může obchodním partnerům prokázat, že se významně 
zasazuje o svou bezpečnost, nicméně by si měla být vědoma toho, že bezpečnost nelze 
zajistit na sto procent, ale měla by udělat vše pro to, aby byla bezpečnost zajištěna na 




Graf 1: Přiměřená bezpečnost (Zdroj: (4)) 
Systém řízení bezpečnosti informací je založen na Demingově PDCA modelu, což je 
metoda, kdy se postupně zlepšuje kvalita výrobků, služeb, procesů, dat či aplikací 
neustálým opakováním čtyř následujících činností: 
- plan (Plánuj) – plánování kýženého zlepšení; 
- do (Dělej) – uskutečnění plánu; 
- check (Kontroluj) – ověření výsledku, zda se neodchyluje od plánu; 




Obrázek 1: PDCA cyklus v ISMS (Zdroj: (4)) 
Ustanovení ISMS (Plan) 
Hlavním cílem je upřesnit rozsah a hranice, kterých se řízení bezpečnosti bude týkat 
včetně stanovení jasných manažerských zadání a na základě analýzy a ohodnocení rizik 
definovat a vybrat bezpečnostní opatření (1). 
Zavádění a provoz ISMS (Do) 
Cílem této etapy je systematicky a účinně dosáhnout vybraných bezpečnostních 
opatření. 
Monitorování a přezkoumání ISMS (Check) 
Jedná se o proces zajištění zpětné vazby a pravidelného sledování a vyhodnocení 
nedostatečných i dostatečných stránek řízení bezpečnosti informací (5). Je využíváno 
auditu což značí systematický, nezávislý a zdokumentovaný proces k objektivnímu 
hodnocení dle předem vybraných kritérií. Přezkoumání je potom určení, jak přiměřený, 
vhodný a efektivní je předmět přezkoumání s cílem dosažení stanovených cílů (4). 
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Údržba a zlepšování ISMS (Act) 
Výsledkem poslední etapy je realizace možností zlepšení systému řízení bezpečnosti 
informací či odstranění zjištěných slabých míst (5). 
2.6 Ustanovení ISMS 
Tato etapa budování nese zásadní dopady na funkčnost ISMS během celého jeho 
životního cyklu. Jedná se o ustanovení systému, při němž jsou upřesněny formy řešení 
bezpečnosti informací. Mimo definování rozsahu ISMS a odsouhlasení Prohlášení o 
politice ISMS, patří mezi kritické činnosti analýza rizik a výběr vhodných 
bezpečnostních opatření. Management organizace by měl vyslovit souhlas podporovat 
informační bezpečnost. 
Tuto etapu můžeme rozdělit na následující skupiny činností: 
- definici rozsahu, vazeb a hranici ISMS; 
- definici a odsouhlasení Prohlášení o politice ISMS; 
- analýzu a zvládání rizik 
 definice přístupu organizace k hodnocení rizik; 
 identifikace rizik a určení aktiv a jejich vlastníků; 
 analýzu rizik a jejich vyhodnocení; 
 výběr cílů opatření a jednotlivých opatření pro zvládání rizik. 
- souhlas vedení organizace s navrhovanými riziky a se zavedením ISMS; 
- přípravu Prohlášení o aplikovatelnosti (5). 
2.6.1 Definice rozsahu a hranic ISMS 
Je podstatné připomenout si informace o organizace jako její cíle, činnosti, organizační 
strukturu, využívané technologie pro přenos a zpracování informací aj. Z hlediska 
prosazení ISMS je možno na rozsah nahlížet dvěma způsoby. V prvním případě je 
ISMS stejný pro celou organizaci včetně všech jejich částí. V druhém případě je ISMS 
zaváděno pouze na předem definovanou část organizace (5). 
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2.6.2 Prohlášení o politice ISMS 
Dalším krokem je definice politiky ISMS. Z praktického hlediska je důležité, aby tato 
politika upřesnila cíle ISMS a definovala směr pro řízení bezpečnosti informací, 
zohlednila cíle a požadavky organizace včetně stanovení kritérií, podle kterých jsou 
popsána a hodnocena rizika, vytvořila vazby pro budování a údržbu ISMS a to vše se 
schválením vedení organizace. „Správně definovaná politika ISMS může usnadnit 
budoucí prosazování pravidel a požadavků na bezpečnost informací v organizaci.“ (5 
str. 98) 
2.6.3 Analýza rizik 
Představuje základní nástroj vrcholového managementu k ochraně vynaložených 
investic a s tím související podpory hlavních procesů organizace (5). Analýza rizik je 
prováděna s cílem identifikovat zranitelná místa informačního systému podniku a 
posléze zachycuje seznam hrozeb, které působí na informační systém a stanoví rizika 
každému zranitelnému místu a hrozbě. Hlavním úkolem dokumentu je snížit riziko na 
přijatelnou úroveň, respektive akceptaci zbytkových rizik na takových místech, kde by 
jejich minimalizace postrádala efektivitu. 




- velmi pravděpodobná; 
- trvalá. 
Míry rizika mohou být zvoleny jako: 
- bezvýznamné riziko – není vyžadováno žádné opatření, nejedná se však o 
maximální bezpečnost, proto je třeba na existující riziko upozornit a provést 
organizační a výchovná opatření. Toto riziko je možno přijmout; 
- akceptovatelné riziko – riziko je přijatelné se souhlasem vedení, jelikož je nutno 
zvážit náklady na případné zlepšení situace. Pokud se nepodaří provést 
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technická bezpečnostní opatření, je nutno zavést alespoň přiměřená organizační 
opatření dle místních podmínek; 
- mírné riziko – u tohoto typu rizika je třeba nápravné činnosti v podobě 
bezpečnostního opatření realizovatelného dle zpracovaného plánu na základě 
rozhodnutí vedení podniku. Prostředky na snížení rizika musí být 
implementovány ve stanoveném období; 
- nežádoucí riziko – vyžaduje rychlé provedení bezpečnostních opatření, přičemž 
na toto snížení se musí přidělit potřebné zdroje; 
- nepřijatelné riziko – hrozí permanentní možnost úrazů závažné nehody, nutnost 
okamžité zastavení činnosti, odstavení z provozu do doby realizace nezbytných 
opatření a nového vyhodnocení rizik a přijetí potřebných opatření (4). 
Analýzu rizik lze rozdělit dle podrobností a hloubky přístupů: 
- nedělat nic; 
- neformální přístup – analýza rizik se provádí bez dokumentace přesných 
postupů; 
- základní přístup – organizace má celkovou koncepci a vizi řešení bezpečnosti 
informací na základě rámcově zdokumentovaných postupů; 
- detailní přístup – rizika jsou analyzována podrobně podle předem definované 
metodiky; 
- kombinovaný přístup – některá rizika jsou analyzována podrobně, některá jsou 
případně při analýze záměrně opominuta. 
Na základě analýzy rizik lze blíže vyjádřit opatření vzhledem k identifikaci hrozeb. Při 
výběru opatření je důležité finanční vyjádření. Jedná se o úvahu, kdy je porovnána 
hodnota aktiva s výší nákladů na jeho ochranu při určité úrovni bezpečnosti. Ocenění 
aktiv je tedy výchozím bodem pro stanovení maximálních nákladů na realizaci opatření 
(5). 
2.6.4 Řízení rizik 
Neboli Risk Management je komplexní proces, jenž tvoří několik na sebe navazujících 
fází tvořících smyčku. Cílem řízení rizik je identifikace a kvantifikace rizik, kterým je 




Obrázek 2: Fáze řízení rizik (4). 
„Stanovení kontextu je fáze vymezující oblasti řízení rizik, popisuje proces řízení rizik 
a definuje role i odpovědnosti v rámci procesu, vybírá metodiku pro analýzu rizik, 
stanovuje referenční úrovně, kritéria a způsoby hodnocení a zvládání rizik.“ (4 str. 96). 
Analýza rizik je popsána v kapitole 2.6.3, ve stručnosti se jedná o fázi identifikace a 
kvantifikace aktiv, hrozeb a zranitelností a stanovování míry rizika. 
Vyhodnocení rizik je prioritizace rizik a výběru opatření ke snížení rizika, což lze 
definovat jako kritickou fází procesu řízení. 
Zvládání rizik je závěrečnou fází rozhodování o vhodném způsobu vládání rizik 
(sdílení a vyhnutí se riziku, pojištění, atd.) (4). 
2.6.5 Metody pro hodnocení rizik 
Cílem je jasně stanovit kritéria k hodnocení a akceptaci rizik tak, aby se jimi systém 
hodnocení a řízení rizik řídil. Je nutné, aby organizace rozhodla o metodě řízení rizik a 
také definovala stupnici pro vyjádření veličin potřebných k řízení rizik. Především 
potom stupnice pro stanovení: 
25 
 
- míry důvěrnosti, integrity a dostupnosti aktiv; 
- míry dopadů a škod; 
- pravděpodobnosti uplatnění hrozby a selhání bezpečnostních opatření; 
- stupnice pro vyjádření rizik a hladiny přijatelnosti rizika. 
Všechny takto definované stupnice, pravděpodobnosti a míry usnadňují rozhodování, 
které souvisí s řízením rizik (5). 
2.6.6 Identifikace a ohodnocení aktiv ISMS 
Nejprve je nutno určit všechna aktiva a jejich význam pro organizaci. Aktiva ISMS lze 
rozdělit do dvou skupin: 
- primární aktiva – nehmotná aktiva – informace, procesy a aktivity organizace, u 
kterých je potřeba zajistit jejich bezpečnost; 
- sekundární aktiva – hmotná aktiva – technické a programové vybavení, 
pracovníci, využívané prostory. 
Pro hodnocení aktiv je vhodné využít softwarový nástroj, popřípadě využít metodiku 
CRAMM. Dalším krokem je vytvoření hodnotících kritérií a stupnic, která budou 
použita k ohodnocení určitého aktiva. Stupnice může být vyjádřena jak v penězích, tak 
v kvalitativních hodnotách. Je na uvážení podniku, kterou jednotku si zvolí, přičemž 
jsou možné jejich kombinace. V případě peněžního vyjádření bude stupnice vyjadřovat 
hodnotu aktiva v místní měně, naopak stupnice v kvalitativních hodnotách bude 
vyjadřovat hodnotu aktiva v termínech například od velmi nízká až po kritická. Taktéž 
je důležité, aby bylo hodnocení aktiv barevně rozlišeno, kdy barvy pomohou ke snazší 
orientaci. 
Hlavní princip při hodnocení aktiv je výše nákladů vniklých v důsledku porušení 
důvěrnosti, integrity a dostupnosti. Proto je vhodné provádět hodnocení aktiv s jejich 
majitelem a s uživateli daného aktiva. 
Pro výpočet hodnoty aktiva lze uplatnit nejrůznější postupy. Nejpoužívanějším je 
součtový algoritmus, kdy jak název vypovídá, principem je součet (4): 












1 Žádný dopad pro podnik  
2 Zanedbatelný dopad pro podnik  
Střední 3 Potíže či finanční ztráty  
Vysoká 
4 
Vážné potíže či podstatné finanční 
ztráty 
 
5 Existenční potíže  
 
2.6.7 Identifikace a analýza rizik ISMS 
Na určitou skupinu aktiv mohou působit hrozby a negativně ovlivnit jejich hodnotu. Je 
potřeba tyto hrozby identifikovat. K identifikaci hrozeb bývá využíváno katalogů, které 
jsou veřejně dostupné. Dopad na aktivum se určí na základě hodnoty a významu 
dotčených aktiv a určí se pravděpodobnost, se kterou se scénář rizika může uplatnit. 
Další proměnná se nazývá míra zranitelnosti, kdy se na základě bezpečnostních opatření 
určuje míra účinnosti (5). 
Existují dvě metody, pomocí kterých můžeme určit míru rizika.  
- Metoda se dvěma parametry 
 R = PI × D, kde R je míra rizika, PI pravděpodobnost incidentu a D 
dopad 
- Metoda se třemi parametry 
 R = T × A × V, kde R je míra rizika, T pravděpodobnost hrozby, A 
hodnota aktiva a V zranitelnost (8). 
2.6.8 Souhlas vedení organizace s navrhovanými riziky a se zavedením ISMS 
Na základě výsledků řízení rizik je nutno, aby vedení organizace odsouhlasilo návrh 
bezpečnostních opatření, který vede ke snížení bezpečnostních rizik. Zároveň by se 
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vedení mělo shodnout, zda jsou existující zbytková rizika pro chod organizace 
přijatelná. 
2.6.9 Prohlášení o aplikovatelnosti 
V případě, kdy organizace usiluje o shodu ISMS s normou ISO/IEC 27001 se tento 
dokument stává povinným. Musí obsahovat cíle opatření a jednotlivá bezpečnostní 
opatření, která byla na základě ISMS vybrána na pokrytí bezpečnostních rizik (5). 
2.7 Zavádění a provoz ISMS 
Tato etapa cílí na prosazení bezpečnostních opatření do takové míry, jaká byla navržena 
při ustanovení ISMS a pro všechna bezpečnostní opatření vypracovat Příručku 
bezpečnostní informací, se kterou budou seznámeni všichni uživatelé. Zároveň je 
důležité formulovat dílčí plány, v nichž jsou upřesněny termíny, zodpovědné osoby, atd. 
Je nezbytné uskutečnit tyt činnosti: 
- formulovat plán zvládání rizik a začít se zaváděním; 
- zavést plánovaná bezpečnostní opatření a vypracovat příručku bezpečnosti 
informací; 
- definovat formu, jakou budou uživatelé školeni a zaškolit je; 
- upřesnit, jakým způsobem bude měřena účinnost bezpečnostních opatření a tyto 
ukazatele monitorovat; 
- vytvořit postupy a opatření pro detekci a reakci na bezpečnostní incidenty; 
- řídit zdroje, dokumenty a záznamy ISMS. 
2.7.1 Plán zvládání rizik 
Jedná se o dokument, ve kterém jsou popsány činnosti ISMS a jejich odpovědnosti, 




2.7.2 Příručka bezpečnosti informací 
Jedná se o dokumenty, které určují dlouhodobě platné bezpečnostní principy, pravidla či 
zásady a odpovědnosti. Například definice bezpečnostní politiky, bezpečnostní 
směrnice, apod. Při přípravě dokumentů je třeba myslet na hlavní cíl, což je předání 
informací cílové skupině uživatelů ve srozumitelné formě (5). 
2.7.3 Prohlubování bezpečnostního povědomí 
V případě, kdy se organizace snaží o certifikaci ISMS, norma přímo nařizuje pravidelná 
opakovaná školení: „Všichni zaměstnanci organizace, a je-li to důležité i pracovníci 
smluvních a třetích stran musí, s ohledem na svou pracovní náplň absolvovat 
odpovídající a pravidelně se opakující školení v oblasti bezpečnosti informací, 
bezpečnostní politiky organizace a jejich směrnic.“ (1 str. 70). 
Protože platí, že jedině proškoleného uživatele je možno kontrolovat a vytýkat mu 
chyby. Kdy správně informovaný uživatel znamená menší riziko pro informační systém. 
Jedním ze základních dokumentů ISMS je Minimální bezpečnostní pravidla pro 
uživatele, kde je definováno, jakým způsobem se má uživatel chovat při práci 
s výpočetní technikou a informačními systémy (4). 
2.7.4 Měření účinnosti 
K prosazování efektivního řízení bezpečnosti patří měření účinnosti aplikovaných 
bezpečnostních opatření. Je důležité definovat ukazatele a sledovat je s cílem provádění 
rozhodnutí na nich založených. Tyto ukazatele lze rozdělit do tří základních skupin: 
- personální; 
- technické; 
- finanční (5). 
2.7.5 Řízení provozu, zdrojů, dokumentace a záznamů ISMS 
Poslední částí této etapy je shromažďování podkladů pro další fázi monitorování. Pro 
umožnění kontroly je taktéž důležité definovat pravidla pro tvorbu, schvalování, 
29 
 
distribuci a aktualizaci dokumentace řízení bezpečnosti včetně zneplatnění a skartaci 
neplatných verzí dokumentů. 
2.8 Monitorování a přezkoumávání ISMS 
Hlavním cílem této etapy je zajistit zpětnou vazbu. V souvislosti s tím by mělo dojít 
k ověření všech bezpečnostních opatření a jejich důsledků na ISMS. Ověření započíná u 
zodpovědných osob ze strany nadřízených, popřípadě bezpečnostním manažerem. Je 
důležité, aby posouzení fungování a účinnosti ISMS fungovalo na základě interních 
auditů ISMS. Cílem je připravit dostatečné množství podkladů o jeho skutečném 
fungování, které budou předloženy vedení podniku s cílem přezkoumání, jestli je 
realizace ISMS v souladu s potřebami podniku. Je důležité provést: 
- monitorování a ověření účinnosti prosazení bezpečnostních opatření; 
- provedení interních auditů ISMS, jejich náplň pokryje celý rozsah ISMS; 
- připravení zprávy o stavu ISMS a na tomto základě přehodnotit ISMS na úrovni 
vedení podniku (5). 
2.9 Údržba a zlepšování ISMS 
V této fázi dochází ke sběru podnětů k zlepšení ISMS a k nápravě všech zjištěných 
nedostatků. Tento sběr je efektivní, pokud jsou v něm zahrnuty zkušenosti aktivních 
účastníků. Ti by měli informovat o svých podnětech odpovědné pracovníky, kteří 
mohou fungování ISMS zlepšit. 
V této fázi je nezbytné provést následující úkony: 
- zavádět identifikované možnosti zlepšení ISMS; 
- provádět odpovídající opatření k nápravě a preventivní opatření pro odstranění 
nedostatků (5). 
2.10 Shrnutí cyklu ISMS 




Obrázek 3: Cyklus ISMS (9) 
2.11 Realizace bezpečnostních opatření 
Hlavním cílem opatření je stanovení minimální sady bezpečnostních opatření k ochraně 
buď jen některých informačních systémů, nebo úplně všech, kterými podnik disponuje. 
Realizace bezpečnostních opatření vychází z normy ČSN/IEC 27001 (4).  
2.11.1 Bezpečnostní politika 
Jedná se o pravidla, směrnice a zvyklosti, jež určují způsoby, kterými jsou řízena, 
chráněna a distribuována aktiva včetně citlivých informací. Bezpečnostní politika je 
základním stavebním kamenem zabezpečení podniku a lze si jen stěží bez ní představit 
zajištění všech požadavků na zabezpečení. Požadavkem na úplnost bezpečnostní 
politiky je vyhotovení dokumentu pokrývající všechny významné oblasti informační 
bezpečnosti podniku, který musí být s v souladu s podnikovým řádem.  
Základním principem bezpečnostní politiky je to, že je vrcholové vedení srozuměno se 
záměrem zavedení a provozování ISMS a obnáší to jejich plnou podporu (4). 
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2.11.2 Organizace bezpečnosti informací 
Dle normy ČSN ISO/IEC 27001 je oblast organizace bezpečnosti informací rozdělena 
do dvou skupin: 
- interní organizace – cílem je řídit bezpečnost informací v organizaci; 
- externí subjekty – cílem je zachování bezpečnosti informací a prostředků pro 
jejich zpracování, jež jsou přístupné, zpracovávané, sdělované, spravované 
externími subjekty (4), (5). 
2.11.3 Řízení aktiv 
Cílem této oblasti je nalezení a udržení přiměřené ochrany všech aktiv, které jsou 
součástí ISMS. Cíle je dosaženo s využitím dvou skupin bezpečnostního opatření: 
- odpovědnost za aktiva – základem je evidence aktiv pro zajištění přehlednosti o 
aktivech a dovoluje určit, která aktiva jsou pro organizaci kritická. Současně 
určuje vlastníka aktiv, který je za ně odpovědný a stanovuje přípustné použití 
aktiv; 
- klasifikace informací – slouží k ochraně utajovaných skutečností, kdy 
doporučuje kategorizaci dat a také označování a nakládání s informacemi (5). 
2.11.4 Bezpečnost lidských zdrojů 
Taktéž nazývána jako personální bezpečnost, sleduje celý životní cyklus pracovníka a 
rozděluje bezpečnostní opatření na ta, jež jsou provedena před vznikem pracovního 
poměru, během pracovního poměru a při ukončení nebo změně pracovního poměru. 
Před vznikem pracovního vztahu 
Je potřeba stanovit a zdokumentovat bezpečnostní role a odpovědnosti dle vyhotovené 
bezpečnostní politiky organizace, provést prověrku nových pracovníků s cílem zajištění 
přiměřené úrovně bezpečnosti a dohodnout přesné podmínky výkonu práce. 
Během pracovního vztahu 
Je třeba stanovit odpovědnost vedoucích pracovníků za motivaci a seznamování 
podřízených s bezpečnostními pravidly, prohlubovat bezpečnostní povědomí formou 
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školení a jiných vzdělávacích možností, řešit porušení pravidel pomocí disciplinárního 
řešení (5). 
Po ukončení pracovního vztahu či jeho změně 
Je třeba navrátit všechny zapůjčené prostředky a zlikvidovat data na soukromých 
zařízeních pracovníka, vymazat přístupové práva a účty a stanovit jasné odpovědnosti 
při ukončení pracovního vztahu jako závazek mlčenlivosti, apod. (4). 
2.11.5 Fyzická bezpečnost a bezpečnost prostředí 
Jsou tvořeny: 
- zabezpečením oblasti – cílem je ochrana prostředí organizace jako celku bránící 
neautorizovanému přístupu do jednotlivých prostor organizace; 
- bezpečností zařízení – chrání jednotlivé prvky infrastruktury ICT, předchází 
ztrátě a odcizení aktiv (5). 
2.11.6 Řízení komunikací a řízení provozu 
Obsahuje celkově deset skupin bezpečnostních opatření, které se věnují bezpečnému 
provozu IS/ICT (5). 
- provozní postupy a odpovědnosti – dokumentace; 
- řízení dodávek třetích stran – outsourcing; 
- plánování a přejímání systémů – řízení a rutinní provoz IS; 
- škodlivé programy a mobilní kódy – antivirová strategie; 
- zálohování informací – obnova datových zdrojů a SW; 
- správa bezpečnosti sítě; 
- bezpečnost při zacházení s médii; 
- výměna informací – mezi organizací a partnery; 
- služby elektronického obchodu – využívání internetových služeb; 
- monitorování provozu (4). 
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2.11.7 Řízení přístupu 
Řízení přístupu se týká především řízení přístupu IS/ICT a lze ho rozdělit na: 
- řízení přístupu uživatelů; 
- řízení přístupu k síti; 
- řízení přístupu k operačnímu systému; 
- řízení přístupu k aplikacím; 
- řízení dálkového přístupu. 
Z hlediska funkčnosti se řízení přístupu opírá o tři prvky: 
- identifikace – proces umožňující rozpoznání entity systémem; 
- autentizace – proces ověřování identity subjektu, tedy ověření pravosti; 
- autorizace – proces, při němž dochází k ověření oprávnění pro vstup do systému 
nebo aplikace (4). 
2.11.8 Akvizice, vývoj a údržba IS 
Zahrnuje bezpečnostní opatření, která souvisí s prosazováním bezpečnosti související 
s rozvojem informačních systémů. Tyto opatření jsou různorodá a jsou víceméně 
spojena se softwarovými aplikacemi, jejich rozvojem, systematickou údržbou a 
správným nasazením (5). 
2.11.9 Zvládání bezpečnostních incidentů 
Lze rozdělit na dvě skupiny, kde první skupina míří na uživatele, kteří jsou motivováni 
ke hlášení všech bezpečnostních události, podezřelých situací či slabin. Druhá skupina 
cílí na bezpečnostní odborníky a zaměřuje se na zvládání bezpečnostních incidentů a 
upřesnění kroků k nápravě. Je důležité definovat odpovědnost a postupy, které povedou 
k rychlé reakci na zjištěné či nahlášené situace, rozebrat je a provést sběr důkazů, jež 
mohou sloužit orgánům v trestním řízení (5). 
2.11.10  Řízení kontinuity činnosti organizace 
Jedná se o skupinu opatření, která postihuje celou oblast řízení kontinuity procesů 
organizace pro případ výpadku jejich podpory ze strany IS/ICT s cílem vytvořit postupy 
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a prostředí, které umožní obnovu klíčových procesů a činností organizace na předem 
stanovenou minimální úroveň v případě narušení nebo ztráty vlivem požáru, výpadku 
napájení, přírodní katastrofy, aj. 
2.11.11  Soulad s požadavky 
Tato oblast se věnuje zajištění souladu s požadavky a pravidly (zákony, povinnosti 
vycházející ze smluv, apod.), zajištění shody systémů s bezpečnostními politikami 
organizace a maximalizace účinnosti auditu (5) (4). 
2.12 Benefity plynoucí z ISMS 
Primárním benefitem z nasazení ISMS je snížení bezpečnostních rizik, tedy snížení 
pravděpodobnosti a dopadu způsobeného bezpečnostním incidentem. Dalšími benefity 
jsou zejména: 
- strukturovaný rámec podporující proces upřesnění, zavádění, provozu a údržby, 
který vytváří hodnotu a je cenově efektivní s důrazem na potřeby organizace 
napříč jejími jednolitými částmi; 
- pomoc managementu v oblasti trvalé správy a provozu včetně vzdělávání a 
školení zaměstnanců; 
- určitá forma celosvětové reklamy organizace, která vlastní certifikát od 
akreditovaného certifikačního orgánu a zlepšuje tak důvěru obchodních 
partnerů; 
- zlepšení důvěry akcionářů a splnění jejich očekávání; 




3 Analýza současného stavu 
3.1 Základní představení společnosti 
Vybraná společnost si nepřeje být jmenována z důvodu utajení citlivých informací 
v této diplomové práci. Proto je zde uvedena pouze stručná charakteristika. 
Analyzovaná společnost působí v automobilovém a leteckém průmyslu. Jejími 
obchodními partnery jsou špičky ve svém oboru – globální výrobci automobilů, 
s jejichž vývojovými útvary spolupracuje. Společnost je držitelem několika certifikátů 
ISO. 
3.2 Situační analýza 
Sídlo společnosti se rozkládá v rozloze přes 10 000 m2, leží v záplavové oblasti a je 
tvořeno třemi výrobními halami, čtyřmi administrativními budovami a skladem. 
V areálu společnosti se taktéž nachází parkoviště pro zaměstnance a hosty.  
Průchod do sídla společnosti je umožněn 4 vchody. U hlavního vchodu se nachází 
závora a vrátnice, která funguje nepřetržitě, a která slouží k identifikaci návštěvníků. 
Každý návštěvník je povinen zapsat se do knihy návštěv, je seznámen se zákazem 
pořizování audiovizuálního záznamu a na čočky fotoaparátu přenosných zařízení je buď 
přilepena bezpečnostní plomba, nebo je toto přenosné zařízení bezpečně uloženo do 
uzamykatelné schránky, od které dostane návštěvník klíč. Poté obdrží identifikační 
kartu a vyčká příchodu dotyčné osoby nebo je za ní zaveden. Tato osoba je informována 
o příchodu návštěvníka telefonicky. Při odchodu je zkontrolována ochranná pečeť na 
čočkách fotoaparátů a v případě, kdy je poškozena, dochází k disciplinárnímu řízení 
v podobě zabavení telefonu a jeho následnému uvedení do továrního nastavení. Druhým 
vchodem do areálu je brána parkoviště, která je zabezpečená a je otvírána pracovníkem 
vrátnice. Další dva vchody jsou zabezpečeny zámkem a slouží k průjezdu nákladních 
automobilů. 
Celý areál společnosti je oplocen a snímán 16 bezpečnostními kamerami 24 hodin 
denně, přičemž jejich záznamy jsou uchovávány po dobu 72 hodin. V areálu se 
pohybují strážní. Budovy jsou rozděleny do pěti zón, přičemž přístupy do těchto zón 
36 
 
jsou centrálně řízeny. Každý nový pracovník obdrží přístupovou kartu pro záznam 
příchodu, odchodu a objednání stravování. Poté nadřízený pracovníka požádá ředitele 
společnosti o udělení přístupu pracovníka do zón, které bude potřebovat ke své práci. Po 
udělení souhlasu provede pracovník IT oddělení udělení přístupu. 
3.3 Informační situace 
Analyzovaná společnost ročně obnovuje deset nejvýkonnějších pracovních stanic, 
přičemž ty starší dále postupují společností a jsou nahrazovány za ty úplně nejstarší, 
které jsou posléze vyřazeny z majetku. Na počítačích je nainstalován antivirový 
program. 
Pro správu poštovního serveru je zvoleno řešení s tlustým klientem Outlook. Jako tenký 
klient je využívána aplikace vyvinutá dodavatelem. Analyzovaná společnost archivuje 
všechny e-maily pracovníků a zálohuje na server, v případě potřeby je daný e-mail na 
požádání pracovníka obnoven. 
Společnost disponuje ERP systémem, PLM systémem, přístupovým a stravovacím 
systém. Je taktéž využíváno tiskového řešení, které se skládá z tiskového a servisního 
modulu. K tisku se využívají identifikační karty pracovníků, přičemž ne všichni 
pracovníci mají povolen tisk, a ne všichni pracovníci mohou tisknout barevně. 
Monitoring hardwaru koncových stanic je uskutečňován v aplikaci, v níž lze ihned 
vidět, zda vznikl nějaký problém, popřípadě, který kus hardwaru je zničen. Společnost 
disponuje vlastním intranetem, kde jsou dostupné informace a dokumenty jednotlivých 
oddělení, přístup k docházce, stravovacímu systému, e-mailu nebo také zprávy týkající 
se společnosti. Lze z něj také informovat IT oddělení o poruchách ICT vybavení. 
Každý zaměstnanec má svůj doménový účet, pomocí kterého se připojí pouze na svoji 
pracovní stanici. Žádný pracovník nemá přidělena administrátorská práva ke svému 
počítači, všechny dodatečné instalace aplikací provádějí pracovníci IT oddělení. 
Společnost se staví ke strategii BYOD zamítavě. Požadavky na sílu uživatelských hesel 
jsou definovány následovně: 
- minimální délka 10 znaků; 
- kombinace velkých a malých písmen, číslic a speciálních znaků; 
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- změna hesla každých 90 dní. 
V případě, kdy pracovník zapomene své doménové heslo, na požádání IT oddělení je 
mu vytvořeno nové, přičemž si ho vzápětí pracovník musí změnit. Společnost disponuje 
několika společnými doménovými účty a to účtem Administrátor, Vrátnice a CNC. Účet 
Administrátor používají výhradně pracovníci IT oddělení při změnách konfigurace 
koncových zařízení nebo při úpravě software konkrétních stanic pracovníků, účet 
Vrátnice je společný pro tři počítače na vrátnici a doménový účet CNC je používán ve 
výrobě na výrobních strojích. Přístupová práva, která vlastní pracovník, jsou 
přezkoumávána pouze v případě, kdy pracovník přechází z jedné pozice na druhou, 
popřípadě pracuje na projektu, který je ohodnocen jako důvěrný či přísně důvěrný. 
Veškeré pracovní stanice jsou nastavovány pomocí Group Policy. Struktura Active 
Directory není žádným způsobem stanovena, v současné době obsahuje pouze jméno 
uživatele, k němu přiřazený konkrétní počítač a přístupová práva, která uživatel vlastní. 
LOG soubory nejsou žádným způsobem průběžně kontrolovány, pouze v případě 
problému. 
Pracovníci společnosti používají několik síťových disků, přičemž přístupová práva 
nastavují pracovníci IT oddělení. Jeden ze síťových disků umožňuje dočasné ukládání 
dat, přičemž k jejich mazání dochází každý den o půlnoci. Dále má každý pracovník 
k dispozici svůj osobní síťový disk, který slouží jako záloha jeho uživatelských dat. 
Kapacita tohoto disku není administrátorsky omezena, každý uživatel tedy může využít 
volnou kapacitu až do okamžiku jejího zaplnění. Společnost disponuje aplikací, pomocí 
které řídí svůj zálohovací plán. Data z veškerých síťových úložišť včetně obrazů 
virtuálních serverů jsou zálohovány přírůstkově každodenně v časech 22:00 – 04:00.  
Zkoumaná společnost nemá svůj areál pokrytý pomocí WIFI sítě, ale využívá pouze 
kabelového připojení, přičemž jsou pro návštěvy vytvořeny tři speciální místnosti k 
připojení internetu pomocí kabelu – zasedací místnost v jedné z administrativních 
budov, kancelář výrobního ředitele a kancelář generálního ředitele, které jsou zařazeny 
do speciální virtuální sítě, která umožňuje připojení všech zařízení do internetu pomocí 
kabelu. Přístup do vnitřní podnikové sítě je umožněn pouze zařízením, jejichž MAC 
adresa je povolena filtrem centrálního routeru. K telefonování v rámci podnikové sítě je 
využito telefonní ústředny.  
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Zabezpečení internetu a VPN je realizováno pomocí hardwarového firewallu, 
antispamu, aplikační kontroly. Mimo jiné obsahuje detekce průniku do systému, 
antivirus, kontrolu webového obsahu, kontrolu koncových stanic. 
Společnost neumožňuje přístup k firemním datům, e-mailové schránce ani intranetu 
mimo podnikovou síť. Specifickým případem je připojení přes VPN, avšak tato 
možnost je poskytnuta pouze úzkému okruhu pracovníků a externím správcům serverů 
s omezenými přístupovými právy. 
V areálu se nachází celkem čtyři serverové místnosti, které jsou umístěny 
v administrativních budovách. Jsou pro ně vyhrazeny prostory ve vyšších patrech 
budovy s rozdílem jedné, která je umístěna v přízemí. V první serverovně jsou umístěny 
dva hypervisory typu 1, které jsou připraveny se zastoupit při výpadku jednoho z nich, 
UPS, která je schopna při výpadku proudu zásobovat energií servery dalších několik 
hodin, HW firewall, dvě diskové úložiště, každé o 12 pevných discích – 1 hot spare 
disk, dvě RAID 5 pole z 5 a 6 disků, kamerový systém, licenční server, 4 switche – 2x 
HP, 2x Dell, 1x Netgear, 1 router Zyxel. Ve druhé je umístěn kompletní zálohovací 
systém, 2x switch HP a jeden router Zyxel. Ve třetí jsou tři switche HP a ve čtvrté se 
nachází telefonní ústředna se třemi switchy HP a jedním switchem Netgear a jedním 
routerem Zyxel. Prázdné porty nejsou chráněny blokátory. Kabeláž je chráněna 
chráničkami a žlaby. 
Společnost disponuje několika notebooky pro prezentaci u zákazníků. V případě, kdy 
pracovník takový notebook potřebuje, je mu k dispozici na IT oddělení pouze s čistým 
operačním systémem s antivirovým programem nastaveným na přísnější režim, a je 
následně poučen o ukládání dat na přenosný flash disk Kingston Data Traveler 4000G2, 
který je šifrován. Po navrácení počítače a flash disku, jsou z obou odstraněna data. 
Pevný disk přenosného počítače není šifrován. 
Je využíváno celkově čtyř druhů utajení informací: 
1. veřejné – obecně dostupné a není je třeba žádným způsobem zabezpečit, např. 
údaje na webových stránkách, veřejně dostupné účetní výkazy, apod.; 
2. interní – dostupné informace ve společnosti pro zaměstnance, např. intranet; 
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3. důvěrné – informace takto označené musí být utajovány, nesmí s nimi být 
veřejně manipulováno, nesmí být sdělovány třetím osobám. Vynesení informací 
se trestá disciplinárním řízením. Např. výrobní postupy, know-how, citlivé údaje 
o zaměstnancích, apod. 
4. přísně důvěrné – podléhají nejvyššímu stupni utajení. Vyzrazení informací by 
mělo dopad na pověst společnosti, ztrátu zakázek v současnosti i budoucnosti. 
Např. údaje o zakázkách. 
Se všemi dodavateli, kteří mohou přijít do styku s informacemi jako důvěrné a přísně 
důvěrné, jsou podepsány dohody a mlčenlivosti.  Jednou ročně je prováděna interní 
analýza spolehlivosti dodavatelů a určují se dodavatelé na jednotlivý sortiment zboží a 
služeb. Smlouva může být vypovězena v případě porušení smluvních podmínek nebo 
porušení dohody o mlčenlivosti. 
3.4 Personální situace 
Požadavky na nové pracovníky jsou rozdílné a závisí na dané pozici, zda se jedná o 
pracovníka do výroby nebo administrativy. Výběrová řízení probíhají za účasti 
vedoucího personálního oddělení a vedoucího daného oddělení, do kterého se uchazeč 
hlásí. V případech, kdy je potřeba ověřit specifické technické znalosti, je uchazeč 
povinen tento test vypracovat. Uchazeč taktéž musí doložit své vzdělání. 
Při nástupu nového pracovníka je vyžadována úspěšně absolvovaná zdravotní 
prohlídka, seznámení pracovníka s politikou jakosti, školení BOZP a další školení podle 
vykonávané pozice. Zákazníci společnosti taktéž vyžadují podpis Dohody o zachování 
tajemství, kdy vyzrazení citlivých informací je trestáno finančním postihem. Zároveň 
ale taktéž dbá na ochranu citlivých údajů a trvá na podepsání Dohody o zachování 
tajemství. 
V případě ukončení smlouvy pracovníka zablokuje IT oddělení jeho doménový účet na 
pokyn personálního oddělení, převezme od něj přístupovou kartu a odebere veškerá 
přístupová práva. Pokud ke své práci využíval počítač, provede výměnu pevného disku 
za nový, přičemž předešlý uzamkne do vyhrazeného uzamykatelného prostoru. Je na 
zvážení interního správce IS/ICT, zda bude pevný disk zničen nebo opětovně použit. 
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3.5 Analýza rizik 
Na základě analýzy současné situace, stejně jako bližšího pochopení situace podniku lze 
přistoupit k samotné analýze rizik. Společnost v současné době neuvažuje o certifikaci 
ISMS, a po dohodě s vedením není využito detailní analýzy rizik z důvodu velké časové 
náročnosti a nákladům s ní spojených. Proto je uvažována rovnováha mezi časovou 
náročností a detailností. 
3.5.1 Identifikace a ohodnocení aktiv 
S asistencí vedení společnosti a IT oddělení byl sestaven seznam aktiv společnosti, 
určený k ochraně. Seznam aktiv je pro větší přehlednost rozdělen do několika částí. 
Byly zvoleny následující parametry k ohodnocení aktiv, konkrétně: 







1 Žádný dopad pro podnik  
2 Zanedbatelný dopad pro podnik  
Střední 3 Potíže či finanční ztráty  
Vysoká 
4 
Vážné potíže či podstatné finanční 
ztráty 
 
5 Existenční potíže  
 
Při hodnocení aktiv se bere v úvahu závažnost porušení důvěrnosti, dostupnosti a 
integrity konkrétního aktiva. Vychází z přímé úměry, čím vyšší pravděpodobnost 
úspěšnosti útoku na dané aktivu, tím vyšší hodnota označení mu připadá. Finální 
ohodnocení aktiva je tedy vypočítáno jako průměr ohodnocení míry důvěrnosti, 




Tabulka 3: Ohodnocení aktiv společnosti (Zdroj: vlastní zpracování) 
Skupina Aktivum Celkové ohodnocení 
Hardwarové vybavení 
Virtuální server 5 
UPS 2 
Podniková síť 5 
Pracovní stanice pracovníka 2 
Pevný disk pracovní stanice 2 
Telefonní ústředna 3 
Kamerový systém 1 
FortyGate konektivita 4 
VMWare 5 
PLM systém 5 
Softwarové vybavení 
ERP systém 5 
Poštovní server 4 
Docházkový systém 3 
Účetní systém 2 
Tiskový server 1 
OS pracovní stanice 2 
Licenční server 3 
CAD/CAM systém 4 
Elektronická data 
Projekty, zakázky 5 
Citlivé údaje pracovníků 4 
Záloha dat 4 
Data v papírové podobě 
Veškeré druhy smluv 4 
Výrobní postupy 4 




3.5.2 Identifikace a ohodnocení hrozeb 
Dalším předpokladem pro úspěšnou analýzu rizik je identifikace a ohodnocení hrozeb, 
které působí nebo mohou působit na analyzovanou společnost. Je důležité stanovit 
stupnici pravděpodobnosti, se kterou se hrozba může objevit. Pro identifikaci hrozeb 
bylo čerpáno ze standardu BS 7799-4:2006 a taktéž z normy ISO/IEC TR 13335. 
Tabulka 4 obsahuje měřítko pravděpodobnosti vzniku hrozby, které bude použito 
k ohodnocení hrozeb společnosti. 






Velmi nízká 1 
S velmi nízkou pravděpodobností 
může dojít k zanedbatelnému dopadu 
na činnost společnosti. 
 
Nízká 2 
S nízkou pravděpodobností může dojít 
k zanedbatelnému dopadu na činnost 
společnosti. 
 
Středně vysoká 3 
Se středně vysokou pravděpodobností 
může dojít k nezanedbatelnému 
dopadu na činnost společnosti. 
 
Vysoká 4 
S velmi vysokou pravděpodobností 
může být ohrozen chod společnosti. 
 
Velmi vysoká 5 
S velmi vysokou pravděpodobností 




Identifikované hrozby jsou rozděleny do několik druhů, které jsou blíže popsány 
v teoretické části. Tabulka hrozeb současně zobrazuje pravděpodobnost jejího vzniku na 




Tabulka 5: Ohodnocení hrozeb s pravděpodobnostmi výskytu (Zdroj: vlastní zpracování) 




Poškození aktiv požárem 1 
Poškození aktiv povodní 3 
Poškození aktiv vichřicí 1 
Poškození aktiv bleskem 3 
Kolísání dodávek elektřiny 3 
Technické, 
technologické 
Nedostupnost softwaru 5 
Výpadek podnikové sítě 4 
Výpadek internetového připojení 3 
Neoprávněný přístup 2 
Udělení neoprávněného přístupu/práva 2 
Zničení hardwaru 2 
Počítačový virus 3 
Lidské 




Úmyslné poškození 3 
Falšování uživatelské identity 2 
Škoda způsobená třetími stranami 2 
Krádež zařízení 3 
Vyzrazení hesel 4 
Vyzrazení tajných informací 3 
Odcizení podnikových dat 5 
Chyby uživatelů IS/ICT 5 
Nedodržení směrnic/postupů 4 
  
Na základě předchozích analýz byla vypracována matice zranitelnosti, která je pro 
přehlednost umístěna na následující straně, a která vyjadřuje velikost pravděpodobnosti 
ohrožení aktiva hrozbou. 
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Matice zranitelnosti představuje aktiva společnosti, možné hrozby na ni působící a 
stanovuje stupnici zranitelnosti mezi nimi na stupnici 1 – 5, přičemž čím vyšší hodnota, 
tím vyšší zranitelnost. 





















































































































































































































































































































































































Virtuální server         2 4 3 3   1 4 2 2    1 2 1   3 4 4 3 2 
UPS 2 2       2         3       1     1           
Podniková síť 2 3 2 2 2   3 3 3 2 2 2     2 2 1   4 4 4 3 4 
PC pracovníka 2 3     2 4 3 2     3 3 2  2 2 2   3       3 3 
HDD pracovní 
stanice 
2 3     1           3 2   2 1     1   2 3     
Telefonní 
ústředna 
3 2     2   3       3                 1   1 2 
Kamerový 
systém 
1 1 2 1     2     1 3    2 2                 1 
HW firewall 3 3     3   3 3     3       1     1       1   
VMWare           5 3   1        2   2 1     2 3 3 4 1 
PLM systém           4 2 2 2 3      2   3 3 3   3 4 4 3 2 
ERP systém           4 2 1 2 2      2     3 3   3 3 4 3 1 
Poštovní server           4 3 4 2 1         1 2 3   3 2 3 3 1 
Docházkový 
systém 
          3 2 2     2    2   1     1   1   1 2 
Účetní systém           2 2 1   3     2     3 2   2 4 4 3 2 
Tiskový server           1 2 2 3 3 3       3 4 2 1       1 2 
OS pracovní 
stanice 
          3 2 2     3 3  2 1 3   1 3       3 1 
Licenční server           1 1 1   1         1         2 2 2 2 
CAD/CAM 
systém 
          4              2               2 3 1 
Projekty, 
zakázky 
3 3 1 1 1   2 2   1                   4 4 3 2 
Citlivé údaje 
pracovníků 
                2 3         3 2       3 2 2 2 
Záloha dat 1 1     1 3 3 3             1         3 3 3 2 
Veškeré druhy 
smluv 
2 2         1 1 2 1     
 
  1         4 1 2 2 
Výrobní 
postupy 
4 4                     3             3 3 3 4 




3.5.3 Míry rizik 
Dalším krokem bylo vytvoření míry rizika a to pro každou hrozbu a každé aktivum. 
Míra rizika je počítána pomocí metody se třemi parametry, tedy kde se násobí 
pravděpodobnost hrozby, hodnota aktiva a zranitelnost. 
Na základě komunikace se společností jsme upustili od pěti kategorií míry rizik, tak 
jako je popsáno v teoretické části, ale zvolili jsme pouze tři kategorie: 
- Nízké riziko (kde je výsledek v rozmezí 0-35) 
- Středně vysoké riziko (kde je výsledek v rozmezí 36-71) 
- Vysoké riziko (kde je výsledek v rozmezí 72-125) 
Tedy při nejvyšší pravděpodobnosti hrozby: 5, nejvyšší hodnotě aktiva: 5 a nejvyšší 
zranitelnosti: 5 je dosaženo maximální výsledné hodnoty, která dosazuje úrovně 125. 
V případě nízkého rizika je obvykle možno rozhodnout, zda přijímat jakékoliv opatření, 
jelikož může nastat situace, kdy náklady na jeho opatření mohou být vyšší, než náklady 
způsobené škodou daného aktiva. Náhrada těchto aktiv může být okamžitá, protože při 
výpadcích či poškozeních mohou být velmi rychle nahrazeny. V případě středně 
vysokých rizik může dojít ohrožení plynulosti chodu společnosti nebo jeho části, proto 
je třeba snížit velikost takových rizik za pomoci opatření. Příliš vysoká rizika mohou 
vést k vážným dopadům na chod společnosti a je nutné snížit jejich velikost s nejvyšší 
prioritou. 
Z tabulky míry rizik, která je pro přehlednost vypracována na následující straně, lze 
vyčíst, že nejvyšší možné riziko je v nedostupnosti softwaru a systémů v kombinaci 



























































































































































































































































































































































































    1 3 1 3 3 5 4 3 2 2 2 3 2 1 3 2 2 3 4 3 5 5 4 
Virtuální 
server 
5     30 100 60 45 
 
10 40 30 20 
 
15 20 10 
 
60 60 100 75 40 
UPS 2 4 12    20     12    6   6      
Podniková síť 5 10 45 10 30 30 
 
60 45 30 20 20 30   30 20 10 
 
80 60 100 75 80 
PC pracovníka 2 4 18   12 40 24 12   12 18 8 4 12 8 0 18    30 24 
HDD pracovní 
stanice 
2 4 18   6      12 12   6   6  12 30   
Telefonní 
ústředna 
3 9 18   18  36    18         9  15 24 
Kamerový 
systém 
1 1 3 2 3  





4 12 36   36  48 36   24    12   12    20  
VMWare 5      125 60  10    20  30 10   40 45 75 100 20 
PLM systém 5      100 40 30 20 30   20  45 30 30  60 60 100 75 40 
ERP systém  5      100 40 15 20 20   20  0 30 30  60 45 100 75 20 
Poštovní server  4      80 48 48 16 8     12 16 24  48 24 60 60 16 
Docházkový 
systém 
3      45 24 18   12  12  9   9  9  15 24 
Účetní systém 2      20 16 6  12   8   12 8  16 24 40 30 16 
Tiskový server 1      5 8 6 6 6 6    9 8 4 3    5 8 
OS pracovní 
stanice 
2      30 16 12   12 18 8 2 18  4 18    30 8 
Licenční server 3      15 12 9  6     9     18 30 30 24 
CAD/CAM 
systém 
4      80       16        
40 60 16 
Projekty, 
zakázky 
5 15 45 5 15 15  40 30  10          60 100 75 40 
Citlivé údaje 
pracovníků 
4         16 24     36 16    36 40 40 32 
Záloha dat 4 4 12   12 60 48 36       12     36 60 60 32 
Veškeré druhy 
smluv 
4 8 24     16 12 16 8   0  12     48 20 40 32 
Výrobní 
postupy 
4 16 48           24       36 60 60 64 





4 Návrh řešení 
Tato kapitola popisuje postup zavedení systému řízení bezpečnosti informací v 
analyzované společnosti dle ČSN ISO/IEC 27001 a ČSN ISO/IEC 27002. 
4.1 Kontext organizace 
4.1.1 Porozumění organizaci a jejímu kontextu 
Opatření, která budou navržena, budou posuzována zaměstnanci, kteří společnosti 
rozumějí velmi dobře, a jejich zkušenosti lze využít k efektivnímu návrhu opatření 
zaručující odpovídající úroveň bezpečnosti informací, přičemž servisní správci 
informačních systémů mohou alespoň částečně nabídnout pohled externího inspektora.  
4.1.2  Porozumění potřebám a očekáváním všech zainteresovaným stranám 
Je třeba porozumět očekáváním zainteresovaných stran, mezi které lze zařadit členy 
nejvyššího vedení s majitele společnosti, kteří mají zájem na utajení veškerého know-
how ve společnosti stejně jako zákazníky společnosti, kteří mají zájem na utajení 
veškerých informací o svěřených zakázkách. 
4.1.3 Stanovení rozsahu systému řízení bezpečnosti informací 
Vedení společnosti se zavázalo, že se rozsah řízení bezpečnosti informací bude 
zahrnovat hardwarové, softwarové vybavení a podnikatelských prostor včetně 
zaměstnanců a dalších osob, které se zde pohybují.  
4.2 Vůdčí role 
4.2.1 Vůdčí role a závazek 
Před zaváděním norem pro řízení bezpečnosti informací bude podepsán dokument 
v následujícím znění: 
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Vedení společnosti se zavazuje, že bude podporovat zavádění systému řízení 
bezpečnosti informací, jeho monitorování, vyhodnocování a při zjištění nedostatků 
jejich neodkladné odstranění a to jak finančně, tak i z hlediska nutných organizačních 
změn nutných pro zavedení opatření vyžadovaných normou ČSN ISO/IEC 27 001. Dále 
vedení určí pracovníky pověřené řízením bezpečnosti informací, bude zajišťovat jejich 
pravidelná školení a dbát na neustálé zlepšování úrovně řízení bezpečnosti informací. 
4.2.2 Role odpovědnosti a pravomoci společnosti 
- zajištění návrhu, zavádění systému řízení bezpečnosti informací, jeho 
monitorování, vyhodnocování a při zjištění nedostatků jejich neodkladné 
odstranění jsou svěřeny interní směrnicí manažerovi bezpečnosti; 
- manažer bezpečnosti je taktéž zodpovědný za podávání zpráv o výkonosti 
systému řízení bezpečností informací vedení společnosti. 
4.3 Plánování 
4.3.1 Posuzování rizik bezpečnosti informací 
Vypracováno v předchozí kapitole. 
4.3.2 Ošetření rizik bezpečnosti informací 
Analýza rizik byla vypracována v předchozí kapitole, přičemž pro identifikovaná rizika 
budou vytvořena opatření, která sníží pravděpodobnost výskytu na analyzovanou 
společnost. Rizika jsou tedy rozdělena do tří kategorií – nízká, středně vysoká a vysoká. 
Vedení společnosti vyjádřilo požadavek, kdy opatření budou aplikována pouze na 
středně vysoká rizika a vysoká rizika, přičemž nízká rizika budou akceptována, ale dále 
monitorována. Opatření, která budou dále navržena, vycházejí z normy ISO 27 001. 
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4.4 Návrhy na opatření proti rizikům 
4.4.1 Oblast A.5 – Politiky bezpečnosti informací 
A.5.1. Směřování bezpečnosti informací vedením organizace 
A.5.1.1 Politiky pro bezpečnost informací 
Vedení společnosti vyjádřilo souhlas se zavedením opatření dle výše uvedených norem, 
pro dodržení směrnice bude tento souhlas zapsán a publikován jako podniková 
směrnice, se kterou budou seznámeni všichni zaměstnanci a externí subjekty, na které 
se opatření vztahují. 
Politikou bezpečnosti informací se společnost zavazuje: 
- respektovat všechny právní předpisy, standardy, normy a doporučení související 
s její činností, stejně jako smluvní požadavky zainteresovaných stran; 
- trvale vytvářet takové podmínky, které jsou potřebné k zajištění zdrojů 
potřebných k zavedení, monitorování a neustálému zlepšování systému řízení 
bezpečnosti informací; 
- systém řízení bezpečnosti informací podrobovat monitorování, vyhodnocování 
bezpečnosti a zavádět adekvátní nápravná opatření; 
- prezentovat přístup k řízení bezpečnosti informací zainteresovaným stranám; 
- pravidelně a soustavně vzdělávat pracovníky společnosti; 
- zvyšovat povědomí o bezpečnosti informací mezi zaměstnanci a smluvními 
stranami; 
- stanovit odpovědnosti a postihy v případě porušení norem řízení bezpečnosti. 
Vedení společnosti požaduje po pracovnících: 
- odpovědnost za vlastní činnost v objektu společnosti, kontrolu své práce s cílem 
zlepšování; 





A.5.1.2 Přezkoumání politik pro bezpečnosti informací 
Politiky bezpečnosti informací budou jedenkrát ročně přezkoumávány vedením 
společnosti společně s manažerem bezpečnosti. V případě zjištění nedostatku dojde 
k vypracování návrhu na opatření manažerem bezpečnosti, které následně projde 
schvalovacím procesem vedením společnosti a začne být používáno. V případě, kdy 
toto opatření není schváleno, je povinnost manažera bezpečnosti vypracovat návrh 
nového opatření, jenž musí projít opět schvalovacím procesem. 
Tabulka 8: Náklady na opatření A.5.1.2 (Zdroj: vlastní zpracování) 
Přezkoumávání politik 40 hod/rok 200 Kč/hod 8 000 Kč 
Roční náklady 8 000 Kč 
4.4.2 Oblast A.6 – Organizace bezpečnosti informací 
A.6.1 Interní organizace 
A.6.1.1 Role a odpovědnosti bezpečnosti informací 
Manažer bezpečnosti je odpovědný vedení společnosti za: 
- implementaci efektivního způsobu řízení bezpečnosti informací, tvorbu návrhů 
organizačních norem, postupů a doporučení v oblasti informační bezpečnosti; 
- formulaci politiky bezpečnosti informací a dohled nad jejím dodržováním; 
- schvalování přehledu míst nebo funkcí, u nichž je vyžadován přístup 
k utajované informaci; 
- koordinaci bezpečnostních aktivit; 
- udržování kontaktů s externími organizacemi ve věci informační bezpečnosti; 
- zajištění toho, aby bezpečností rizika byla na akceptovatelné úrovni aplikací 
protiopatření stanovených na základě výsledků analýzy rizik; 
- zajištění, aby byl přístup k aktivům společnosti omezen pouze na ty, kteří k nim 
mají potřebný souhlas a oprávnění; 
- pravidelné školení a testování zaměstnanců společnosti. 
Zaměstnanec je zodpovědný za správu jemu přiděleného majetku společností. Je 




Správci informačních systémů jsou odpovědni za veškerý chod jim svěřených systémů, 
s externími stranami je vyžadováno dodržování dohody o mlčenlivosti. 
Tabulka 9: Náklady na opatření A.6.1.1 (Zdroj: vlastní zpracování) 
Revize smluv externích správců 20 hod 500 Kč/hod 10 000 Kč 
Jednorázové náklady 10 000 Kč 
A.6.1.5 Bezpečnost informací v řízení projektů 
Součástí každého projektu společnosti musí být definována bezpečnost informací. 
Úkolem vedoucího projektu, před jeho zahájením, je analyzovat rizika spojená s 
projektem a s manažerem bezpečnosti navrhnout konkrétní opatření. Souhlas s těmito 
opatřeními vyjadřuje manažer bezpečnosti podpisem. 
4.4.3 Oblast A.7 - Bezpečnost lidských zdrojů 
A.7.1 Před vznikem pracovního poměru 
A.7.1.1 Prověřování 
Prověřování uchazečů o zaměstnání bude probíhat dle platných zákonů, nařízení a v 
souladu s etikou. O každém uchazeči budou vyhledány dostupné informace na internetu 
včetně těch, které jsou uvedeny na sociálních sítích. Bude důkladně prozkoumán jeho 
životopis a bude požadována alespoň jedna reference z předchozích zaměstnání. 
Uchazeč je zároveň povinen předložit výpis z rejstříku trestů, potvrzení vzdělání a 
odborných kvalifikací či ověření totožnosti, na což bude upozorněn personalistou 
společnosti před první smluvenou schůzkou v sídle společnosti. 
V případě, kdy dochází k přesunu interního pracovníka v rámci společnosti, tento 
pracovník musí opětovně projít školením bezpečnosti informací prováděným 
manažerem bezpečnosti. 
Proces prověřování bude zajištěn taktéž pro smluvní strany a to ve formě ověření dne 
zápisu v obchodním a insolvenčním rejstříku. 
Společnost se zavazuje uchovávat a zpracovávat informace o veškerých uchazečích v 
souladu s platnou legislativou. 
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A.7.1.2 Podmínky pracovního poměru 
Smluvní povinnosti zaměstnanců a smluvních stran odráží politiky bezpečnosti 
informací společnosti. Všichni zaměstnanci a smluvní strany, kteří získávají přístup k 
důvěrným informacím, jsou povinni podepsat dohodu o zachování důvěrnosti a 
mlčenlivosti ještě před tím, než je jim daný přístup udělen. Musí taktéž souhlasit s 
vnitropodnikovými směrnicemi a postupy v celém jejich znění, přičemž další podmínky 
vychází z pracovně právního vztahu a jsou zaneseny do pracovních smluv včetně 
odpovědností vycházejících z bodu A.6.1.1. 
Zaměstnavatel má právo vykonávat namátkové kontroly pro detekci záznamových 
zařízení, zbraní a jiných nepovolených zařízení tak, aby bylo zabráněno vnášení nebo 
vynášení aktiv nebo informací ze společnosti. Namátkové kontroly jsou prováděny 
v souladu s příslušnou legislativou a nařízeními, přičemž zaměstnanci jsou o této 
skutečnosti informováni. 
A.7.2 Během pracovního poměru 
A.7.2.1 Odpovědnosti managementu organizace 
Zaměstnanci a smluvení strany jsou seznámeni s politikou bezpečnosti informací a jsou 
zavázáni postupovat v souladu s ní. Povinnosti zaměstnance jsou vysvětleny v průběhu 
výběrového řízení personalistou a jsou taktéž zaneseny do pracovní smlouvy. 
Tabulka 10: Náklady na opatření A.7.2.1 (Zdroj: vlastní zpracování) 
Revize a úprava smlouvy 5 hod 500 Kč/hod 2 500 Kč 
Jednorázové náklady 2 500 Kč 
A.7.2.2 Povědomí, vzdělávání a školení o bezpečnosti informací 
Povědomí o bezpečnostních politikách dostává zaměstnanec již při podpisu pracovní 
smlouvy, popřípadě dohody o mlčenlivosti. Směrnice bezpečnosti informací je předána 
každému novému zaměstnanci manažerem bezpečnosti, jejímž podpisem stvrzuje 
souhlas s pravidelným školením, testováním a s dalšími nařízeními společnosti 
vykonávanými manažerem bezpečnosti, včetně anonymního oznamování 
bezpečnostních incidentů pomocí formuláře na intranetu. Školení vychází z přílohy č. 1, 
má opakující se charakter a to jedenkrát ročně v den, o kterém jsou zaměstnanci předem 
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informování emailem. Výstupem školení o bezpečnosti informací je úspěšné složení 
závěrečného testu. 
Aby manažer bezpečnosti správně vykonával svoji práci včetně vyhodnocování 
bezpečnostních rizik nebo provádění školení zaměstnanců, zúčastňuje se pravidelného 
školení informační bezpečnosti u externího subjektu v intervalu jedenkrát ročně. 
Tabulka 11: Náklady na opatření A.7.2.2 (Zdroj: vlastní zpracování) 
Školení manažera bezpečnosti 40 hod 32 000 Kč 32 000 Kč 
Vytvoření e-testu pro zaměstnance 16 hod 500 Kč/hod 8 000 Kč 
Vytvoření formuláře oznamování 
bezpečnostních incidentů 
8 hod 500 Kč/hod 4 000 Kč 
Školení zaměstnanců 24 hod 500 Kč/hod 12 000 Kč 
Jednorázové náklady 12 000 Kč  
Roční náklady 44 000 Kč 
A.7.2.3 Disciplinární řízení 
Se zaměstnancem, který porušuje směrnici bezpečnosti informací, bude vedeno 
disciplinární řízení. Do doby, než je disciplinární řízení ukončeno, bude zaměstnanci 
zablokován účet do všech systémů. V případě nízké závažnosti je zaměstnanec 
napomenut a opětovně proškolen manažerem bezpečnosti. Závažnější nebo opakující se 
incidenty mohou vést až k ukončení pracovního poměru. Pokud zaměstnanec způsobí 
porušením bezpečnosti informací finanční škodu, bude po něm tato škoda vymáhána v 
souladu se zákoníkem práce. 
A.7.3 Ukončení a změna pracovního poměru 
A.7.3.1 Odpovědnosti při ukončení nebo změně pracovního poměru 
Při ukončení pracovního vztahu bude zaměstnanci na základě oznámení personálního 
oddělení odstraněna přístupová práva a zablokován účet zaměstnance. Zaměstnanec 




4.4.4 Oblast A.8 - Řízení aktiv 
A.8.1. Odpovědnost za aktiva 
A.8.1.1 Seznam aktiv 
Aktiva, na která je třeba uplatnit bezpečnosti informací, jsou definována v kapitole 
2.5.1. Tento seznam bude v pravidelných pololetních intervalech přehodnocován. 
Tabulka 12: Náklady na opatření A.8.1.1 (Zdroj: vlastní zpracování) 
Kontrola seznamu aktiv a jeho aktualizace 10 hod 500 Kč/hod 5 000 Kč 
Roční náklady 5 000 Kč 
A.8.1.2 Vlastnictví aktiv 
Ke každému identifikovanému aktivu, vycházejícímu z A.8.1.1, je přiřazen vlastník 
konkrétního aktiva dle následující tabulky. 
Tabulka 13: Vlastníci aktiv (Zdroj: vlastní zpracování) 
Aktivum Vlastník aktiva 
Virtuální server Interní správce IS/ICT 
UPS Interní správce IS/ICT 
Podniková síť Interní správce IS/ICT 
Pracovní stanice pracovníka Pracovník, jemuž patří 
Pevný disk pracovní stanice Interní správce IS/ICT 
Telefonní ústředna Interní správce IS/ICT 
Kamerový systém Interní správce IS/ICT 
Hardwarový firewall, IPS, DLP 
Interní správce IS/ICT 
Externí správce - poruchy 
VMWare Interní správce IS/ICT 
PLM systém 
Interní správce IS/ICT 
Externí správce - poruchy 
ERP systém Interní správce IS/ICT 
Externí správce - poruchy 
Poštovní server Interní správce IS/ICT 
Externí správce - poruchy 
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Docházkový systém Interní správce IS/ICT 
Účetní systém Interní správce IS/ICT 
Tiskový server Interní správce IS/ICT 
OS pracovní stanice Interní správce IS/ICT 
Licenční server 
Interní správce IS/ICT 
Externí správce - poruchy 
CAD/CAM systém Interní správce IS/ICT 
Projekty, zakázky Interní správce IS/ICT 
Citlivé údaje pracovníků Vedoucí personálního oddělení 
Záloha dat Interní správce IS/ICT 
Veškeré druhy smluv Vedoucí personálního oddělení 
Výrobní postupy Vedoucí technické kontroly 
Intranet Interní správce IS/ICT 
 
Vlastník aktiva je povinen: 
- zajistit, že dochází k pravidelné pololetní inventarizaci; 
- zajistit, že aktiva jsou náležitě klasifikována a chráněna; 
- pravidelně v pololetních intervalech přezkoumávat omezení přístupu k daným 
aktivům, dle platných politik řízení přístupu společně s manažerem bezpečnosti; 
- zajistit správné zacházení, když je aktivum vymazáno nebo zničeno. 
A.8.1.3 Přípustné použití aktiv 
Aktiva společnosti mohou být použita výhradně k plnění pracovních úkolů, přičemž je 
zakázáno použití aktiv pro osobní potřebu nebo pro potřebu třetích stran. Přístup k 
aktivům bude poskytnuto třetí straně výlučně se souhlasem vedení společnosti a 
manažera bezpečnosti. 
A.8.2 Klasifikace informací 
A.8.2.3 Manipulace s aktivy 
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Zaměstnanci jsou dostupné informace s označením důvěrné a přísně důvěrné pouze 
tehdy, kdy je přiřazen na projekt s tímto označením. Za distribuci těchto informací je 
zodpovědný vedoucí daného projektu. Zaměstnanec se řídí dohodou o mlčenlivosti. 
A.8.3.2 Likvidace médií 
V případě ukončení pracovního poměru pracovníka bude pevný disk jeho počítače 
vyměněn za jiný a bezpečně uzamknut ve vyhrazeném prostoru IT oddělení po dobu 
nejméně dvou měsíců. Disk bude opatřen popisy: jméno, příjmení, název doménového 
účtu, název oddělení, vedoucí pracovník a datum ukončení pracovního poměru. Po 
uplynutí stanovené doby může být naformátovaný disk opětovně zařazen do provozu 
dle A.11.2.7. 
Přenosné šifrované disky jsou spravovány pracovníkem IT oddělení a jsou z něho 
vymazána data formátováním po vrácení ze zápůjčky. 
Pro likvidaci pevných disků a jiných přenosových médií je využito certifikované 
společnosti. 
Tabulka 14: Náklady na opatření A.8.3.2 (Zdroj: vlastní zpracování) 
Bezpečná likvidace médií 4 000 Kč 
Roční náklady 4 000 Kč 
4.4.5 Oblast A.9 - Řízení přístupu 
A.9.1 Požadavky organizace na řízení přístupu 
A.9.1.1 Politika řízení přístupu 
Ve společnosti je řízen přístup k informacím pomocí Active Directory a Group Policy, 
avšak struktura Active Directory není definována, proto dochází k neefektivní správě 
uživatelů a jejich přístupových práv, a je vhodné celý systém přepracovat. Především 
definovat jednotlivé organizační jednotky, role do jednotlivých informačních systémů a 
práva v těchto systémech, přičemž budou skupiny rozděleny do tří typů Active 
Directory skupin.  
Na základě analýzy byly stanoveny tyto organizační jednotky a jejich zkratky: 
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- vedení (VED); 
- obchod (OBD); 
- marketing (MAR); 
- ekonomika (EKO); 
- personalistika (HRD); 
- mzdy (PAY); 
- nákup a logistika (NAL); 
- technická kontrola (TEK); 
- metrologie (MET); 
- montáž (MON); 
- laserové řezání (LAR);  
- lisování (LIS); 
- výroba (VYR); 
- řízení projektů (RPR); 
- vrátnice (VRT). 
Do organizační jednotky budou přiřazeni konkrétní zaměstnanci. Pro každou 
organizační jednotku bude vytvořena zkratka – uvedeno v závorkách – a jedna 
doménová globální skupina, pro jednotlivé role v informačních systémech bude 
vytvořena samostatná doménová univerzální skupina, pro jednotlivá práva 
v  informačním systému budou vytvořeny samostatné doménové lokální skupiny, 
přičemž všechny typy doménových skupin jsou vzájemně propojeny. V případě, kdy je 
využíváno testovací a produkční prostředí aplikací, budou vytvořeny rozdílné 
doménové skupiny. 
Přístupy do informačních systémů budou řešeny pomocí Active Directory. 
Pro každé oddělení je vytvořena složka na konkrétním síťovém disku, ke které mají její 
členové právo číst, zapisovat a měnit. Jmenná konvence je dg_zkratka oddělení, 
například pro oddělení výroby bude skupina pojmenována dg_vyr. 
Zabezpečení síťových složek je řešeno pomocí Active Directory skupin, kdy jsou pro 
každou kořenovou síťovou složku vytvořeny dvě doménové skupiny se jmennou 
konvencí označení disku_název složky_právo (R pro read nebo W pro write). Například 
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v případě síťové složky Faktury na síťovém disku T budou vytvořeny dvě doménové 
skupiny, tedy: t_faktury_r a t_faktury_w. 
V případě, kdy je potřeba zaměstnanci přidělit přístup k síťové složce, ke které nemá 
patřičná oprávnění, požádá jeho nadřízený pracovníka IT oddělení formou ticketu, který 
požadavek posoudí a přidání do konkrétní doménové skupiny provede nebo zamítne. 
Jsou odstraněny veškeré společné doménové účty. 
Tabulka 15: Náklady na opatření A.9.1.1 (Zdroj: vlastní zpracování) 
Vytvoření nové struktury AD 160 hod 500 Kč/hod 80 000 Kč 
Analýza zabezpečení síťových složek 80 hod 500 Kč/hod 40 000 Kč 
Úprava zabezpečení síťových složek 40 hod 500 Kč/hod 20 000 Kč 
Využití externího konzultanta 10 hod 1 350 Kč/hod 13 500 Kč 
Jednorázové náklady 153 500 Kč 
A.9.1.2 Přístup k sítím a síťovým službám 
Pracovníkům společnosti je umožněn přístup do sítě internet a na intranet. 
Je vytvořen seznam webových adres s obecně nevhodným obsahem jako pornografie, 
Facebook, warez, apod. 
Přístup k tiskárnám, PLM a ERP systému, změn v nastavení hardwarového firewallu 
nastavuje interní správce IS/ICT.  
K nastavení systémů, podnikové sítě, virtualizaci, zálohování, telefonní ústředny, 
kamerového systému a administraci ostatních interních systémů má přístup pouze 
interní správce IS/ICT, popřípadě externí smluvní strany. 
Jednou ročně probíhá interní bezpečnostní audit. 
Tabulka 16: Náklady na opatření A.9.1.2 (Zdroj: vlastní zpracování) 
Pravidelný bezpečnostní audit 160 hod 500 Kč/hod 80 000 Kč 




A.9.2 Správa a řízení přístupu uživatelů 
A.9.2.1 Registrace a zrušení registrace uživatele 
Při vzniku pracovního poměru je na základě požadavku personálního oddělení pomocí 
ticketu interním správcem IS/ICT vytvořeno přihlašovací jméno a heslo pro nového 
pracovníka včetně přístupových práv na síťové disky. Na základě pracovní pozice jsou 
mu vytvořeny přihlašovací údaje taktéž do systémů spravovaných externími servisními 
stranami. Všechna vytvořená hesla třetími osobami musí být bezprostředně při prvním 
přihlášení změněna zaměstnancem dle A.9.4.3. 
Při zániku pracovního poměru jsou na základě personálního oddělení formou ticketu 
bezprostředně deaktivovány všechny účty konkrétního pracovníka. 
A.9.2.2 Zřízení přístupu uživatele, A.9.2.5 Přezkoumávání přístupových práv uživatelů, 
A.9.2.6 Odebírání nebo úprava přístupových práv 
Všechna přístupová práva budou v pravidelných intervalech jedenkrát ročně 
přezkoumávána pověřeným pracovníkem. V případě, kdy uživatel potřebuje 
k vykonávání své práce přístup mimo rámec přístupových práv organizačních jednotek 
definovaných v A.9.1.1, je na základě ticketu jeho vedoucího pracovníka včetně 
odůvodnění a následným vyhodnocením interního správce IS/ICT, popřípadě souhlasu 
vedení nebo manažera bezpečnosti, tento přístup udělen či neudělen. 
Interní správce IS/ICT je informován o veškerých změnách pracovních pozic 
zaměstnanců a změnách oddělení formou ticketu od personálního oddělení, přičemž 
následně odebere členství ve skupině pro organizační jednotku a udělí přístup do 
odpovídající doménové skupiny nového oddělení. 
Při zániku pracovního poměru je na základě personálního oddělení formou ticketu 
bezprostředně zablokován doménový účet pracovníka. 
A.9.4.3 Systém správy hesel 
Každému zaměstnanci je vytvořeno uživatelské jméno a prvotní heslo interním 
správcem IS/ICT. Toto heslo musí být bezprostředně při prvním přihlášení změněno 
zaměstnancem a nesmí: 
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- obsahovat jména, příjmení, uživatelského jména, data narození, telefonní čísla, 
rodné čísla, údaje ostatních rodinných členů nebo vše zmíněné napsané 
pozpátku; 
- být použito triviálních hesel jako „heslo“, „prihlaseni“, „mujpocitac“, apod.; 
- být nahrazena písmena za čísla a zástupné znaky jako „hesl0“, „p@ssw0rd“, 
apod.; 
- obsahovat posloupnosti klávesnice jako „asdfg“, „12345“, „qwertz“, apod.; 
- být použita prvotní hesla vytvořena správci IS/ICT; 
- být nikde napsána, nalepena nebo uložena v nezabezpečeném tvaru. 
Tabulka 17: Náklady na opatření A.9.4.3 (Zdroj: vlastní zpracování) 
Úprava Group Policy 10 hod 500 Kč/hod 5 000 Kč 
Přezkoumávání 
přístupových práv 
20 hod 500 Kč/hod 20 000 Kč 
Jednorázové náklady 5 000 Kč 
Roční náklady 20 000 Kč 
4.4.6 Oblast A.10 - Kryptografie 
Na serveru společnosti, pracovních stanicích určených pro služební cesty, vedoucích 
pracovníků a na povolených pro připojení VPN je zapnuto šifrování disků s využitím 
politik v antivirovém systému. 
Interní správce IS/ICT je zodpovědný za správu klíčů, zálohování, ukládání, archivaci, 
vyřazení, zničení, pravidelné roční generování nových klíčů a jejich distribuci. 
Tabulka 18: Náklady na opatření A.10 (Zdroj: vlastní zpracování) 
Nastavení politik 10 hod 500 Kč/hod 5 000 Kč 





4.4.7 Oblast A.11 - Fyzická bezpečnost a bezpečnost prostředí 
A.11.1 Zabezpečení oblasti 
A.11.1.3 Zabezpečení kanceláří, místností a vybavení 
Zaměstnanci společnosti vlastní klíč od kanceláře a přístupovou kartu s předem 
nastavenými přístupovými právy, kde jim je umožněn vstup. Zaměstnanec, který 
odchází z pracoviště poslední, je povinen zhasnout, zavřít všechna okna, popřípadě 
vypnout klimatizaci, aktivovat alarm a zamknout kancelář. Každý zaměstnanec má 
taktéž při odchodu povinnost zamknout své dokumenty do uzamykatelné zásuvky, 
pokud takovou zásuvkou disponuje. 
V administrativních budovách jsou zavedena pohybová čidla a detektory kouře, přičemž 
pohybová čidla v přízemí disponují detekcí rozbitých oken. V chodbě je umístěno 
přístupové zařízení s klávesnicí pro aktivaci a deaktivaci alarmu. Každý zaměstnanec 
dostane svůj kód, kterým tuto činnost provede. Manažer bezpečnosti je zodpovědný za 
distribuci kódů. 
Ve všech serverovnách jsou nainstalovány detektory kouře, ethernetové teploměry a 
pohybová čidla, která neovlivní klimatizace. 
Přístup do všech čtyř serveroven je umožněn pomocí elektronické kontroly přístupu 
z důvodu automatizované a lehce evidovatelné registrace příchodů a odchodů. Je tedy 
dosaženo získání informací o tom, kdo, v kolik hodin, na jak dlouho vstoupil do 
místnosti. Je využito rozšíření současného řešení. Tyto přístupy jsou spravovány 
manažerem bezpečnosti.  
Patra, v jejichž kancelářích se mohou nacházet chráněná data, jsou vybaveny 
pohybovými senzory s detekcí rozbití okna napojenými na poplašné zařízení. 
V kancelářích a v kuchyňkách jsou umístěny detektory kouře a teplot. 
Náklady na toto opatření jsou pouze orientační, koncové ceny se řídí individuální 




Tabulka 19: Náklady na opatření A.11.1.3 (Zdroj: vlastní zpracování) 
Čtečka přístupových karet 4 ks 3 188 Kč/ks 12 752 Kč 
Pohybová čidla 21 ks 1 239 Kč/ks 26 019 Kč 
Detektor kouře a teplot 38 ks 642 Kč/ks 24 396 Kč 
PoE ethernetový teploměr, senzor 
teploty – délka 3m 
4 ks 3 714 Kč/ks 14 856 Kč 
Instalace čteček přístupových karet, 
pohybových čidel, detektorů kouře a 
přístupových modulů externím 
dodavatelem 
Individuální cenová nabídka 
Odhadované jednorázové náklady 78 023 Kč 
A.11.1.4 Ochrana před vnějšími a přírodními hrozbami 
Areál spolčenosti bude pravidelně v ročních cyklech analyzován odborníkem na tuto 
problematiku, který navrhne opatření, kterými lze eliminovat možné škody vzniklé 
přírodními hrozbami. 
Tabulka 20: Náklady na opatření A.11.1.4 (Zdroj: vlastní zpracování) 
Kontrola odborníkem 4 000 Kč 
Roční náklady 4 000 Kč 
A.11.2 Zařízení 
A.11.2.1 Umístění zařízení a jeho ochrana 
Jelikož analyzovaná společnost leží v záplavové oblasti a její areál již byl jednou 
zaplaven, umístění jedné ze serveroven v přízemí budovy je zcela nevyhovující. Proto je 
třeba všechno vybavení přemístit do horních pater budovy.  
Tabulka 21: Náklady na opatření A.11.2.1 (Zdroj: vlastní zpracování) 
Instalace prvků do 
rozvaděče, úprava optických 
propojů, apod. 
80 hod 500 Kč/hod 40 000 Kč 
Úprava místnosti 120 000 Kč 
Jednorázové náklady 160 000 Kč 
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A.11.2.4 Údržba zařízení 
Veškeré systémy společnosti a jejich komponenty jsou pravidelně měsíčně 
kontrolovány vlastníkem daného aktiva, zda jsou plně funkční. V případě, kdy je 
zaznamenána negativní odchylka od požadovaného stavu, je neprodleně odstraněna. 
Pokud zaměstnanec zaznamená poruchu, je bez meškání povinen ohlásit tuto událost 
internímu správci IS/ICT, který sjedná nápravu. Revize systému jsou zaznamenávány. 
Pokud je nutný servis tiskáren, je prováděn pouze externím specializovaným 
pracovníkem. 
A.11.2.5 Přemístění aktiv 
Aktivum smí být přemístěno po souhlasu vlastníka daného aktiva. 
A.11.2.6 Bezpečnost zařízení mimo prostory organizace 
Přenosné pracovní stanice jsou šifrovány a mohou na ně být ukládána pouze data 
s označením interní. Pro informace označené stupněm důvěrné nebo přísně důvěrné je 
použito externího šifrovaného flash disku. Na služební mobilní telefony je zakázáno 
ukládat jakákoliv data a jsou využívána pouze pro komunikaci. Na pracovních stanicích 
je zakázáno ukládat hesla umožňující přístup k firemním datům a osobní data. Po 
ukončení služební cesty jsou data bezpečně smazána. 
A.11.2.7 Bezpečná likvidace nebo opakované použití zařízení 
Rozhodnutí o tom, zda bude pevný disk pracovníka zničen nebo po dvou měsících 
znovu opakovaně použit, vydává interní správce IS/ICT. Před tím, než je pevný disk 
opětovně nainstalován v pracovní stanici, musí uběhnout stanovená doba minimálně 
dvou měsíců. Jsou tím pokryty důkazy pro možné budoucí disciplinární řízení, kdy 
bývalý zaměstnanec vyzradí tajné informace. 
V případě, kdy je rozhodnuto o likvidaci pevného disku je postupováno v souladu s 
A.8.3.2. 
A.11.2.9 Zásada prázdného stolu a prázdné obrazovky monitoru 
Zaměstnanec je povinen při opuštění svého místa zamknout počítač pomocí kláves WIN 
+ L, současně je nastavena doménová politika, kdy se pracovní stanice při nečinnosti 
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automaticky uzamkne po uplynutí 7 minut. V případě odchodu z pracoviště je 
zaměstnanec povinen svůj počítač vypnout. Zaměstnanec má taktéž při odchodu 
povinnost zamknout své dokumenty do uzamykatelné zásuvky.  
Po tisku dokumentů označených stupněm přísně důvěrné a důvěrné bude vymazána 
paměť tiskárny, aby nemohlo dojít k opětovnému vytištění dokumentu. 
4.4.8 Oblast A.12 - Bezpečnost provozu 
A.12.1 Provozní postupy a odpovědnosti 
A.12.1.1 Dokumentace provozních postupů 
Interní správce IS/ICT rozhoduje o konfiguraci pracovních stanic a jejich operačních 
systémech, pravidelné aktualizaci, programového vybavení, zlepšování dostupnosti 
služeb a jejich modernizaci.  
Zaměstnanec, který objeví nedostupnost informačního systému nebo jeho služby, 
neobvyklost chování nebo problém týkající se pracovních stanic nebo počítačového 
vybavení, je povinen tuto skutečnost bezodkladně oznámit internímu správci IS/ICT. 
V případě poruch a chyb systémů, na které jsou uzavřeny servisní smlouvy, dojde 
k jejich oznámení dodavateli interním správcem IS/ICT a vyřešení události. 
A.12.1.2 Řízení změn 
Změny v procesech společnosti musí být řádně naplánovány a odsouhlaseny manažerem 
bezpečnosti a vedením společnosti. Následně dojde k informování zaměstnanců, kterých 
se daná změna týká. Dalším krokem je zahájení testovacího provozu, jehož délku 
stanoví vedení společnosti. Průběh testovací doby je vždy sledován manažerem 
bezpečnosti a správci IS/ICT, pokud testovací provoz souvisí s informačními systémy 
nebo jiným počítačovým vybavením. Pokud testovací provoz dopadne úspěšně a nejsou 
porušeny podmínky na bezpečnost informací, je tato změna implementována a 





A.12.1.4 Princip oddělení prostředí vývoje, testování a provozu 
V případě nové verze systému bude tato změna řádně otestována v testovacím prostředí, 
které je řádně odděleno od provozního prostředí. Před nasazením nové verze bude daný 
informační systém se všemi jeho komponentami zálohován a v případě neúspěšného 
zavedení nové verze obnoven. 
A.12.2 Ochrana před malwarem 
Proti škodlivým kódům je společnost chráněna řešením hardwarovým firewallem a 
antivirovým programem, které jsou pravidelně aktualizovány. Zaměstnanci nemají 
povoleno instalovat software na pracovní stanice (více v opatření A.12.6.2).  Pokud je 
pracovní stanice infikována zajistí interní správce IS/ICT jeho okamžité odpojení od 
vnitropodnikové sítě, odstraní malware a spustí kontrolu na všech pracovních stanicích 
a serveru společnosti. 
Na poštovním serveru společnosti je aktivní anti-spam filtr. Je taktéž nastavena blokace 
konkrétních webových stránek s nevhodným obsahem, které nejsou třeba k pracovní 
činnosti zaměstnanců jako stránky s pornografickým materiálem, Facebook, warez, 
apod. Zaměstnanci mají zakázáno otevírat podezřelé emailové přílohy. 
Interní správce IS/ICT ve spolupráci s manažerem bezpečnosti pravidelně sledují vývoj 
podvodných emailů cílících na české uživatele a informuje zaměstnance emailem o 
možných budoucích hrozbách a opatřeních jak se proti takovým elektronickým hrozbám 
bránit.  
Zaměstnanci jsou taktéž pravidelně ročně školeni na ochranu před malwarem. 
A.12.4.1 Zaznamenávání formou logů a monitorování 
Dochází k pravidelné kontrole LOG souborů jednotlivých systémů jejími správci vždy 
nejméně jedenkrát měsíčně a to poslední den v měsíci. LOG soubory budou obsahovat 
nejméně tyto údaje: 
1. ID uživatele; 
2. činnosti systému; 
3. datum, čas a podrobnosti přihlášení, odhlášení; 
4. identifikátor systému; 
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5. záznam o úspěšných a odmítnutých pokusech o přístup k systému, k datům a 
dalším zdrojům; 
6. změny konfigurace systému; 
7. použití privilegií; 
8. soubory, ke kterým bylo přistupováno současně s typem přístupu; 
9. síťové adresy a protokoly; 
10. aktivace a deaktivace antivirových programů. 
V LOG souborech nesmí být uchovávány citlivé údaje zaměstnanců a nesmí být 
z monitorování vyřazeni správci IS/ICT. Záznamové soubory jsou uloženy na serveru 
společnosti v konkrétní složce s řízeným přístupem v Active Directory. LOG soubory 
jsou archivovány jako důkazy při případných disciplinárních řízeních vůči 
zaměstnancům. 
Tabulka 22: Náklady na opatření A.12.4.1 (Zdroj: vlastní zpracování) 
Úprava struktury LOG souborů 40 hod 500 Kč/hod 20 000 Kč 
Jednorázové náklady 20 000 Kč 
A.12.5.1 Řízení a kontrola provozního softwaru 
Záplaty na operační systémy jsou uvolňovány s využitím WSUS. Informační systémy, 
antivirové programy a aplikace využívané společností jsou pravidelně po jejich 
otestování aktualizovány. 
Uživatelé nemohou měnit nastavení a chování informačních systémů. Touto činností 
jsou pověřeni správci jednotlivých systémů. 
Tabulka 23: Náklady na opatřní A.12.5.1 (Zdroj: vlastní zpracování) 
Nastavení WSUS 10 hod 500 Kč/hod 5 000 Kč 
Jednorázové náklady 5 000 Kč 





4.4.9 Oblast A.13 - Bezpečnost komunikací 
A.13.1 Správa bezpečnosti sítě 
A.13.1.1 Opatření v sítích 
Podniková síť je spravována interním správcem IS/ICT, který současně provádí vizuální 
kontrolu prvků v serverovnách v měsíčních intervalech. Všechny nevyužité porty RJ45 
v serverovnách jsou osazeny blokátory.  
Tabulka 24: Náklady na opatření A.13.1.1 (Zdroj: vlastní zpracování) 
Blokátory portů RJ-45 150 ks 30 Kč/ks 4 500 Kč 
Aplikace blokátorů 3 hod 500 Kč/hod 1 500 Kč 
Kontrola serveroven 24 hod 500 Kč/hod 12 000 Kč 
Jednorázové náklady 6 000 Kč 
Roční náklady 12 000 Kč 
A.13.1.2 Bezpečnost síťových služeb 
V případě výpadku jsou správci IS/ICT bezodkladně povinni nedostupnost systému 
odstranit. 
Dochází k pravidelnému monitoringu spolehlivosti služeb externích dodavatelů služeb 
IT interním správcem IS/ICT. V případě zjištění nedostatku jsou externí strany o této 
skutečnosti informovány. Pokud se situace opětovně opakují, může dojít až 
k vypovězení smlouvy. 
A.13.2 Přenos informací 
A.13.2.1 Politiky a postupy při přenosu informací 
Zaměstnanci jsou povinni šifrovat e-maily obsahující informace označené jako důvěrné 
či přísně důvěrné, které opouštějí vnitropodnikovou síť, veřejným klíčem protistrany. Je 
zakázáno odesílat tyto informace jiným subjektům, než pro které jsou primárně určeny. 
Zároveň je zakázáno přeposílání řetězové pošty, vydávání se za jiného uživatele, 
provádění neoprávněných nákupů na jméno společnosti, apod. Zaměstnanci zároveň 
nemají povoleno diskutovat o zakázkách společnosti na veřejných místech a 
nezabezpečených komunikačních kanálech. 
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Tabulka 25: Náklady na opatření A.13.2.1 (Zdroj: vlastní zpracování) 
Vytvoření šifrovacích klíčů 6 hod 500 Kč/hod 3 000 Kč 
Jednorázové náklady 3 000 Kč 
4.4.10 Oblast A.15 - Vztahy s dodavateli 
A.15.2 Řízení dodávky služeb dodavatelů 
A.15.2.1 Monitorování a přezkoumávání služeb dodavatelů 
Společnost pravidelně jednou ročně provádí přezkoumávání služeb dodavatelů s cílem 
zajistit dodržování smluvních podmínek v oblasti bezpečnosti informací. Jedná se 
především o: 
- sledování úrovně služeb; 
- pořádání pravidelných pracovních schůzek; 
- poskytování informací o incidentech bezpečnosti informací a přezkoumání 
těchto informací dle požadavků smluv a veškerých podpůrných postupů a 
směrnic; 
- přezkoumání auditních záznamů dodavatelů a záznamů o událostech bezpečnosti 
informací, provozních problémech, apod. 
Tabulka 26: Náklady na opatření A.15.2.1 (Zdroj: vlastní zpracování) 
Audit dodavatelů 40 hod 500 Kč/hod 20 000 Kč 
Roční náklady 20 000 Kč 
4.4.11 Oblast A.16 - Řízení incidentů bezpečnosti informací 
A.16.1 Řízení incidentů bezpečnosti informací a zlepšování 
A.16.1.1 Odpovědnosti a postupy 
Zaměstnanec má ve smlouvě uvedenu povinnost ohlašovat veškeré bezpečnostní 
incidenty dle A.16.1.2, na které při vykonávání své práce narazí. Tuto skutečnost 
bezodkladně oznámí manažerovi bezpečnosti buď telefonicky, nebo osobně. V případě, 
kdy tato osoba je nedostižná, je incident nahlášen internímu správci IS/ICT. Manažer 
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bezpečnosti je povinen tento podnět řádně analyzovat a navrhnout vhodná bezpečnostní 
opatření dle A.16.1.5. 
Manažer bezpečnosti je povinen zabývat se podněty zaměstnanců, které mohou vést ke 
zlepšení opatření na bezpečnost informací společnosti nad rámec A.16.1.2. 
A.16.1.2 Podávání zpráv o událostech bezpečnosti informací 
Zaměstnanec a externí smluvní strany jsou povinny ohlašovat incidenty týkající se: 
- špatné funkce softwaru, hardwaru nebo jeho poškození; 
- nesprávně přidělených přístupových práv do místností nebo informačních 
systémů společnosti; 
- prolomení některého opatření fyzické bezpečnosti; 
- porušení politik bezpečnosti informací společnosti a jejich směrnic; 
- chyb zaměstnance, které mohou mít vliv na bezpečnost informací; 
- neefektivního bezpečnostního opatření; 
- narušení očekáváné integrity, důvěrnosti nebo nedostupnosti informací. 
A.16.1.3 Podávání zpráv o slabých místech bezpečnosti informací 
Zaměstnanci a smluvní strany jsou povinny upozornit a oznámit domnělá nebo 
vypozorovaná slabá místa bezpečnosti informací manažerovi bezpečnosti dle A.16.1.2 a 
dále se nepokoušejí prokazovat podezření na slabá místa bezpečnosti, které by mohlo 
být interpretováno jako možné zneužití systému nebo služby, jeho záměrné poškození a 
mohlo by vést k právní odpovědnosti jednotlivce provádějícího takové testy. 
A.16.1.5 Odezva na incidenty bezpečnosti informací 
Kontaktní osobou pro zaměstnance a externí smluvní strany je manažer bezpečnosti, 
jeho zastupitelnost v době nepřítomnosti činí interní správce IS/ICT. Manažer 
bezpečnosti, popřípadě interní správce IS/ICT, je povinen zajistit shromáždění 
veškerých důkazů co nejdříve po výskytu incidentu. 
Po aplikaci opatření na vzniklý bezpečnostní incident nastane jeho testování s cílem 




A.16.1.6 Ponaučení z incidentů bezpečnosti informací 
Po incidentu dojde k jeho vyhodnocení manažerem bezpečnosti, daným správcem 
IS/ICT a vedením společnosti s cílem identifikace potřeb zesílených či dodatečných 
opatření pro omezení frekvence, způsobené škodě a nákladů v případě budoucího 
výskytu podobného incidentu. 
4.4.12 Oblast A.17 - Aspekty řízení kontinuity činností organizace z hlediska 
bezpečnosti informací 
Systém řízení bezpečnosti informací je metoda stálého koloběhu aktivit, kdy dochází 
k pravidelné analýze rizik, navržení vhodných opatření, jejich monitorování a v případě 
odchylky od plánu jejich úprava. Zlepšení celého systému závisí na zaměstnancích, 
manažerovi bezpečnosti, správcích IS/ICT a jejich pravidelnému proškolování. 
Zaměstnanec je povinen nahlásit bezpečnostní incident a manažer bezpečnosti je 
zavázán tento incident prošetřit, analyzovat, navrhnout vhodná opatření, popřípadě 
spolupracovat s konkrétními správci IS/ICT. 
4.5 Harmonogram zavádění opatření 
Bezpečnostní opatření budou ve společnosti zaváděna průběžně ve třech etapách 
z důvodu značných časových nároků na práci manažera bezpečnosti a dalších 
pracovníků nebo dodržení systematičnosti při zavádění opatření.  
Všechny etapy odstartuje souhlas vedení s politikou zavádění opatření a obecné 
postupy, jak se má zaměstnanec chovat v případě zjištění potenciální hrozby. Ve druhé 
etapě jsou implementována bezpečnostní opatření, která vyžadují delší časové období 
k implementaci, ale pro bezpečnost jsou neméně důležitá. V poslední etapě jsou 
realizována opatření, která jsou závislá na opatření z druhé etapy a nevyžadují okamžité 
nasazení. 
Proces implementace opatření, která jsou rozdělena do tří etap, započne v 31. týdnu. 
Celková délka trvání realizace opatření je 11 týdnů.   
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Tabulka 27: Časový plán zavedení opatření (Zdroj: vlastní zpracování) 
Etapa Opatření Název opatření 
Týden 
31 32 33 34 35 36 37 38 39 40 41 
1. 
A.5.1.1 Politiky pro bezpečnost informací                       
A.6.1.1 Role a odpovědnosti bezpečnosti informací                       
A.8.1.2 Vlastnictví aktiv                       
A.16.1.1 Odpovědnosti a postupy                       
A.16.1.2 
Podávání zpráv o událostech bezpečnosti 
informací                       
A.16.1.3 
Podávání zpráv o slabých místech 
bezpečnosti informací                       
A.16.1.5 Odezva na incidenty bezpečnosti informací                       
A.16.1.6 Ponaučení z incidentů bezpečnosti informací                       
A.17 
Aspekty řízení kontinuity činností 
organizace z hlediska bezpečnosti informací                       
A.12.1.1 Dokumentace provozních postupů                       
2. 
A.9.1.1 Politika řízení přístupu                       
A.9.4.3 Systém správy hesel                       
A.11.2.1 Umístění zařízení a jeho ochrana                       
A.11.1.3 Zabezpečení kanceláří, místností a vybavení                       
A.11.2.9 Zásada prázdného stolu a obrazovky                       
A.12.2 Ochrana před malwarem                       
A.7.2.2 
Povědomí, vzdělávání a školení o 
bezpečnosti informací                       
A.12.5.1 Řízení a kontrola provozního softwaru                       
A.13.2.1 Politiky a postupy při přenosu informací                       
A.12.1.4 
Princip oddělení prostředí vývoje, testování 
a provozu                       
A.12.4.1 Zaznamenávání formou logů a monitorování                       
3. 
A.13.1.1 Opatření v sítích             
 
        
A.13.1.2 Bezpečnost síťových služeb                       
A.10 Kryptografie                       
A.9.2.2 Zřízení přístupu uživatele                       
A.9.2.6 Odebírání nebo úprava přístupových práv                       
A.12.1.2 Řízení změn                       
A.11.2.4 Údržba zařízení                       
A.11.2.6 
Bezpečnost zařízení mimo prostory 
organizace                       
A.9.2.5 Přezkoumávání přístupových práv uživatelů                       
A.11.2.7 Bezpečná likvidace, opak. použití zařízení                       
A.7.1.1 Prověřování                       
A.7.1.2 Podmínky pracovního poměru                       
A.9.2.1 Registrace a zrušení registrace uživatele                       
A.15.2.1 
Monitorování a přezkoumávání služeb 
dodavatelů                       
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4.6 Ekonomické zhodnocení 
Náklady na zavedení opatření lze rozdělit na dva druhy – finanční náklady a pracovní 
náklady. Finanční náklady jsou investice do nového majetku, který souvisí s  novými 
bezpečnostními opatřeními. Pracovní náklady jsou tvořeny mzdou, odměnami a jinými 
položkami za implementaci bezpečnostních opatření. 
Odhadované celkové finanční náklady na zavedení navrhovaných opatření jsou 584 023 
Kč. Jejich součástí nejsou náklady na instalace čteček přístupových karet, pohybových 
čidel, detektorů kouře a přístupových modulů externím dodavatelem, které jsou součástí 
individuální cenové nabídky.  
Odhadované jednorázové náklady byly vyčísleny ve výši 460 023 Kč, při uvažované 
fixní hodinové sazbě 500 Kč/hod. Dále je potřeba vynakládat finanční prostředky 
k neustálému monitorování a zlepšování bezpečnostní situace. Tyto náklady byly 
vyčísleny v minimální roční výši 124 000 Kč, přičemž nezahrnují výdaje na vzniklé 
bezpečnostní incidenty v budoucnu, kdy se výdaje mohou, dle odhadu, zvýšit o dalších 
15 000 Kč. V jednorázových nákladech nejsou uvažovány penetrační testy, které jsou 
k dispozici v různém rozsahu a v různých formách, je pouze na vedení společnosti jestli 
se je rozhodne využít a odhalit tak nové, dříve neuvažované bezpečnostní trhliny. 
Penetrační testy prakticky prověří informační bezpečnost, vytvoří reálný obrázek o 
slabých místech informačních systémů, zhodnotí odhalené nedostatky podle stupně 
jejich závažnosti či doporučí opatření na jejich odstranění (11). Ceny renomovaných 
společnosti poskytující externí penetrační testy s dobrými referencemi se pohybují ve 
výši několika desítek tisíc korun (12). 
Lze jen s těžkostí odhadnout či spekulovat, jakou ztrátu by společnost utrpěla, kdyby 
nerealizovala navrhovaná bezpečnostní opatření. Taková ztráta nemusí být pouze 
finanční, ale také reputační, a to v případě, kdy se dodavatelé na základě úniku 
informací rozhodnou ukončit s analyzovanou společností spolupráci. Proto je důležité 
takovým situacím předcházet a bezpečností informací se zabývat. Přínosem poté bude 
nejen zvýšení celkové bezpečnosti společnosti, ale také zvýšení informovanosti 
zaměstnanců, zvýšení pořádku při používání informačních technologií, zvýšení 
odpovědnosti na pracovišti, inventura podnikových aktiv, apod. což povede k růstu 




Cílem práce bylo provést návrh zavedení managementu informační bezpečnosti 
v podniku s využitím řady norem ČSN ISO/IEC 27 000. Jelikož společnost v dohledné 
době neplánuje certifikaci, bylo možné ponechat prostor ke zlepšování v rámci systému 
řízení bezpečnosti i do budoucna. 
Na začátku diplomové práce byly objasněny poznatky vztahující se k informační 
bezpečnosti dle odpovídajících norem včetně vysvětlení problematiky ISMS od jeho 
zavedení přes kontrolu a neustálé zlepšování. 
Následně byla společnost podrobena analýze. Byla vypracována situační, personální a 
informační analýza, analýza rizik, identifikována aktiva společnosti a definovány 
hrozby, které na ně mohou působit, včetně jejich ohodnocení. 
Na základě těchto analýz jsem vypracoval návrhy na zlepšení informační bezpečnostní 
situace dle přílohy A normy ČSN ISO/IEC 27 001, které tyto zjištěné nedostatky 
redukují či eliminují, jak lze vidět v přílohách práce. Analýza odhalila oblasti 
bezpečnosti, které vykazovaly slabá místa v zabezpečení. Mezi zásadní problémy lze 
zařadit umístění jedné ze serveroven v přízemí budovy, absence pohybových čidel 
s napojením na poplašný systém, absence požárních čidel nebo nesprávně navržená 
struktura Active Directory. 
Součástí poslední části práce bylo ekonomické zhodnocení návrhů na opatření a 
harmonogram jejich zavádění. Jednorázové náklady na navržená opatření jsou přibližně 
460 023 Kč, roční náklady pak přibližně 124 000 Kč. V případě, že se společnost 
rozhodne využít externí penetrační testy, náklady se ještě zvýší. Peněžní vyjádření 
nákladů ukázalo, že cena implementace navržených opatření je markantně nižší než 
roční obrat společnosti. 
Stanovené cíle práce byly splněny a nyní závisí na vedení společnosti a zaměstnancích, 
jak navržená opatření implementují do systému celé společnosti. Přínosem práce je 
poskytnutí externího pohledu na problematiku bezpečnosti informací a začlenění jeho 
výstupů ve formě implementace bezpečnostních opatření včetně přibližného odhadu 
nákladů. Vhodným budoucím směrováním je pak snaha o kompletní certifikaci 
bezpečnosti dle výše uvedených platných norem.  
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Příloha č. 1: Doporučený postup školení zaměstnanců 
1. Posouzení potřeb 
- Co je cílem školení a jaká je jeho přidaná hodnota? Jaké jsou přínosy pro 
společnost z pohledu bezpečnosti informací? 
- V jakém rozsahu a v jaké formě je školení potřeba? 
2. Získání podpory vedení a stanovení garanta školení 
- Aby byl program školení úspěšný, je nutné, aby byl nejprve akceptován 
vedením společnosti 
- Tvorba plánu školení a jeho představení vedení. Zahrnuje: 
- jmenování garanta školení; 
- stanovení oddělení, kterých se školení týká; 
- harmonogram a četnost programu; 
- obsah školení: 
- vybrané nejpotřebnější údaje z politik a směrnic jako např.: 
 bezpečnostní politika; 
 seznam dalších norem v oblasti ICT a bezpečnosti ICT; 
 vlastnictví aktiv, odpovědnosti; 
 strategie bezpečnosti informací společnosti; 
 zásady užívání hesel a jejich změny; 
 zamykání počítače při jeho opuštění; 
 užívání certifikátů; 
 viry, spyware, zneužití identity, postup při infikování počítače; 
 co je zakázáno na internetu a v e-mailu; 
 klasifikace informací a jejich bezpečné uchovávání, odesílání, 
popř. sdílení; 
 šifrování ve společnosti; 
 připojení USB zařízení a jiných periferií; 
 obecný zákaz pokusů o prolomení zabezpečení; 
 seznámení s existencí sociálního hackingu a phishingu 
 fyzické zabezpečení – alarm, zamykání kanceláří, úklid médií a 
stolu; 
  
 postup oznamování bezpečnostních incidentů; 
 závěrečný test. 
- náklady a kapacity; 
- případné využití externích subjektů; 
- stanovení měřitelných ukazatelů, které vyhodnotí úspěšnost školení 
3. Hodnocení aktivit 
- Jak program funguje a jak je podporován vedením? 
- Jaká je úspěšnost výstupu školení? 
- Jak se změnila úroveň bezpečnosti informací? 
- Kde jsou největší slabiny zaměstnanců v oblasti bezpečnosti informací? 

























































































































































































































































































































































































Virtuální server     1 2 2 2  1 3 2 1  1 1 1  2 2 2 2 2 
UPS 1 1    2     2    1   1      
Podniková síť 2 1 2 2 2  2 2 2 2 2 2   2 2 1  3 2 2 2 2 
PC pracovníka 2 2   2 2 3 2   3 2 1 1 2 2  1    2 2 
HDD pracovní 
stanice 
2 2   1      3 2   1   1  2 2   
Telefonní 
ústředna 
2 1   2  2    3         1  1 2 
Kamerový 
systém 
1 1 2 1   2   1 3  1 2         1 
HW firewall 3 1   2  3 2   3    1   1    1  
VMWare      2 3  1    1  2 1   2 2 2 2 1 
PLM systém      2 2 2 2 1   1  1 1 1  2 2 2 2 2 
ERP systém      2 2 1 2 2   1   2 1  2 2 2 2 1 
Poštovní server      3 2 3 2 1     1 2 3  3 2 2 2 1 
Docházkový 
systém 
     3 2 2   2  1  1   1  1  1 2 
Účetní systém      2 2 1  3   1   3 2  2 2 2 3 2 
Tiskový server      1 2 2  2 1    1 2 2 1    1 2 
OS pracovní 
stanice 
     2 2 2 2  3 2 1  1  1 1    2 1 
Licenční server      1 1 1  1     1     2 2 2 2 
CAD/CAM 
systém 
     3       1        2 2 1 
Projekty, 
zakázky 
1 2 1 1 1  2 2  1          2 2 1 2 
Citlivé údaje 
pracovníků 
        2 3     3 2    2 2 2 2 
Záloha dat 1 1   1 2 2 1       1     1 1 1 2 
Veškeré druhy 
smluv 
2 2     1 1 2 1     1     2 1 2 2 
Výrobní 
postupy 
2 2           2       2 2 2 3 
Intranet       2 3  2      2 2  2 1 2 1  
  
  





















































































































































































































































































































































































Virtuální server     15 50 40 30  10 30 30 10  15 10 10  40 30 50 25 40 
UPS 2 6    20     8    6   6      
Podniková síť 10 15 10 30 30  40 30 20 20 20 30   30 20 10  60 30 50 25 40 
PC pracovníka 4 12   12 20 24 12   12 12 4 2 12 8  6    20 16 
HDD pracovní 
stanice 
4 12   6      12 12   6   6  12 20   
Telefonní 
ústředna 
6 9   18  24    18         9  15 24 
Kamerový 
systém 
1 3 2 3   8   2 6  2 2         4 
HW firewall 12 12   24  48 24   24    12   12    20  
,VMWare      50 60  10    10  30 10   40 30 50 50 20 
PLM systém      50 40 30 20 10   10  15 10 10  40 30 50 50 40 
ERP systém      50 40 15 20 20   10   20 10  40 30 50 50 20 
Poštovní server      60 32 36 16 8     12 16 24  48 24 40 40 16 
Docházkový 
systém 
     45 24 18   12  6  9   9  9  15 24 
Účetní systém      20 16 6  12   4   12 8  16 12 20 30 16 
Tiskový server      5 8 6 4 4 2    3 4 4 3    5 8 
OS pracovní 
stanice 
     20 16 12   12 12 4  6  4 6    20 8 
Licenční server      15 12 9  6     9     18 30 30 24 
CAD/CAM 
systém 
     60       8        40 40 16 
Projekty, 
zakázky 
5 30 5 15 15  40 30  10          30 50 25 40 
Citlivé údaje 
pracovníků 
        16 24     36 16    24 40 40 32 
Záloha dat 4 12   12 40 32 12       12     12 20 20 32 
Veškeré druhy 
smluv 
8 24     16 12 16 8     12     24 20 40 32 
Výrobní 
postupy 
8 24           16       24 40 40 48 
Intranet       24 27  12      12 12  24 9 30 15  
 
